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1 Einleitung

1 Einleitung

1.1 Versionshistorie

Stand Version Verfasser

Dezember 2005 1.0 BSI

1.2 Zielsetzung

Das BSI hat mit der VVorgehensweise nach IT-Grundschutz eine Methodik fiir ein effektives IT-
Sicherheitsmanagement entwickelt, die einfach auf die Gegebenheiten einer konkreten Institution
angepasst werden kann.

Die in den nachsten Kapiteln beschriebene Methodik baut auf den BSI-Standard 100-1 ,,Management-
systeme flr die Informationssicherheit (ISMS)* (siehe [BSI1]) auf und erldutert die dort vorgestellte
Vorgehensweise des IT-Grundschutzes. Ein Managementsystem fir die Informationssicherheit (ISMS)
ist das geplante und organisierte Vorgehen, um ein angemessenes Sicherheitsniveau fur die
Informationssicherheit zu erzielen und aufrechtzuerhalten. Zu diesem Zweck wird fiir jede einzelne
Phase, die im BSI-Standard 100-1 beschrieben wird, die vom IT-Grundschutz vorgeschlagene Umset-
zung explizit dargestellt.

Der IT-Grundschutz reprasentiert einen Standard fur die Etablierung und Aufrechterhaltung des
angemessenen IT-Sicherheitsniveaus bei einer Institution. Diese vom BSI seit 1994 eingefiihrte und
weiterentwickelte Methode bietet sowohl eine VVorgehensweise fiir den Aufbau eines Management-
systems fur Informationssicherheit als auch eine umfassende Basis fiir die Risikobewertung, die
Uberpriifung des vorhandenen 1T-Sicherheitsniveaus und die Implementierung der angemessenen 1T-
Sicherheit.

Eines der wichtigsten Ziele des IT-Grundschutzes ist es, den Aufwand im IT-Sicherheitsprozess zu
reduzieren, indem bekannte VVorgehensweisen zur Verbesserung der Informationssicherheit geblndelt
und zur Wiederverwendung angeboten werden. So enthalten die IT-Grundschutz-Kataloge Standard-
Gefahrdungen und -Sicherheitsma3nahmen fur typische IT-Systeme, die nach Bedarf im eigenen
ISMS eingesetzt werden kénnen. Durch die geeignete Anwendung der vom IT-Grundschutz empfoh-
lenen organisatorischen, personellen, infrastrukturellen und technischen Standard-SicherheitsmaR-
nahmen wird ein IT-Sicherheitsniveau fir die betrachteten Geschéftsprozesse erreicht, das fur den
normalen Schutzbedarf angemessen und ausreichend ist und als Basis fiir hochschutzbedurftige
Geschaftsprozesse dienen kann.

1.3 Adressantenkreis

Dieses Dokument richtet sich primdr an IT-Sicherheitsverantwortliche, -beauftragte, -experten,
-berater und alle Interessierte, die mit dem Management von IT-Sicherheit betraut sind. Es bietet aber
auch eine sinnvolle Grundlage fiir IT-Verantwortliche, Flihrungskrafte und Projektmanager, die daftr
Sorge tragen, dass IT-Sicherheitsaspekte in ihrer Institution bzw. in ihren Projekten ausreichend
berticksichtigt werden.

Die Vorgehensweise des IT-Grundschutzes richtet sich an Institutionen aller Gré3en und Arten, die
eine kosteneffektive und zielflihrende Methode zum Aufbau und zur Umsetzung der fiir sie angemes-
senen Sicherheit in ihrer Informationstechnik benétigen. Der Begriff ,,Institutionen* wird in diesem
Zusammenhang fur Unternehmen, Behorden und sonstige 6ffentliche oder private Organisationen
verwendet. IT-Grundschutz kann sowohl von kleinen als auch grof3en Institutionen eingesetzt werden,
dabei sollte aber beachtet werden, dass alle Empfehlungen unter dem Kontext der jeweiligen Institu-
tion betrachtet und angemessen umgesetzt werden sollten.
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1.4 Anwendungsweise

Im BSI-Standard 100-1 "Managementsysteme furr Informationssicherheit" wird beschrieben, mit
welchen Methoden Informationssicherheit in einer Institution generell initiiert und gesteuert werden
kann. Die Vorgehensweise nach IT-Grundschutz bietet hierbei konkrete Hilfestellungen, wie ein
Managementsystem flr die Informationssicherheit Schritt fiir Schritt eingeflihrt werden kann. Es wird
dabei auf die einzelnen Phasen dieses Prozesses eingegangen und es werden vorbildliche Ldsungen
aus der Praxis, sogenannte ,,best practice“-Ansatze, zur Bewaltigung der Aufgaben vorgestellt.

Diese Vorgehensweise bietet ein umfangreiches Gerust fur ein ISMS und muss nur auf die individu-
ellen Rahmenbedingungen einer Institution entsprechend angepasst werden, damit ein geeignetes
Managementsystem flr die Informationssicherheit aufgebaut werden kann. Fir die erfolgreiche
Etablierung eines kontinuierlichen und effektiven IT-Sicherheitsprozesses miissen eine ganze Reihe
von Aktionen durchgefiihrt werden. Hierfir bieten die IT-Grundschutz-Vorgehensweise und die IT-
Grundschutz-Kataloge Hinweise zur Methodik und praktische Umsetzungshilfen.

Des Weiteren bietet die IT-Grundschutz-Vorgehensweise einen Standard, nach dem eine Institution
die Qualitat des eigenen ISMS mit Hilfe eines Zertifikates publik machen kann, sowie ein Kriterium,
um sich Ober den Reifegrad der ISMS anderer Institutionen informieren zu kénnen.

Eine Zertifizierung nach IT-Grundschutz kann auch als Sicherheitsanforderung fiir mégliche Koope-
rationspartner verwendet werden, um das erforderliche Niveau an 1T-Sicherheit bei dem Partner zu
definieren. Auch wenn als Grundlage fiir das ISMS eine andere Methodik angewendet wird, ist es
trotzdem moglich, von der IT-Grundschutz-Vorgehensweise zu profitieren. So bietet der IT-Grund-
schutz auch Lésungsansétze fiir verschiedene, die IT-Sicherheit betreffende Aufgabenstellungen,
beispielsweise Erstellung der IT-Sicherheitskonzeption, Revision und Zertifizierung. Abhéngig von
der vorliegenden Aufgabenstellung sind dabei unterschiedliche Anwendungsweisen des IT-Grund-
schutzes zweckmaBig, indem beispielsweise einzelne Aspekte davon genutzt werden. Je nach Anwen-
dungsbereich bilden bereits einzelne Bausteine, die Gefahrdungs- und MaRnahmen-Kataloge und
weitere Hilfsmittel, die der IT-Grundschutz zur Verfugung stellt, hilfreiche Grundlagen flr die Arbeit
des Sicherheitsmanagements.

Kapitel 2 gibt eine Ubersicht der wichtigen Schritte fiir die Einfilhrung eines ISMS und der Vorge-
hensweise fur die Erstellung einer IT-Sicherheitskonzeption.

In Kapitel 3 wird beschrieben, wie die grundlegende Phase der Initiierung des IT-Sicherheitsprozesses
aussehen kann und welche Organisationsstrukturen dafurr sinnvoll sind. Es wird aufierdem ein syste-
matischer Weg aufgezeigt, wie ein funktionierendes IT-Sicherheitsmanagement eingerichtet und im
laufenden Betrieb weiterentwickelt werden kann.

Kapitel 4 beschreibt die IT-Grundschutz-Vorgehensweise zur Erstellung einer IT-Sicherheitskonzep-
tion. Dabei wird aufgezeigt, wie zundchst die Grundinformationen uber einen 1T-Verbund erhoben
werden und diese durch Gruppenbildung reduziert werden kénnen. Anschliefend muss dann ausge-
hend von den Geschaftsprozessen der Schutzbedarf flr IT-Anwendungen, IT-Systeme, Kommunikati-
onsverbindungen und Raume festgestellt werden. Aus den Empfehlungen der IT-Grundschutz-Kata-
loge miissen dann die flr den jeweileigen IT-Verbund passenden Bausteine und MaRnahmen ausge-
wahlt werden, also die Modellierung nach 1T-Grundschutz durchgefihrt werden. Vor der Realisierung
von IT-Sicherheitsmalnahmen missen vorhandene und zusétzliche Sicherheitsmanahmen in die IT-
Grundschutz-Vorgehensweise integriert werden.

Die wesentliche Aufgabe eines ISMS ist es, die Aufrechterhaltung der IT-Sicherheit zu gewéhrleisten.
Dieses Thema wird im Kapitel 5 angegangen und ergéanzend dazu wird die Méglichkeit dargestellt, das
erreichte IT-Sicherheitsniveau in Form einer Zertifizierung publik zu machen.

Die IT-Grundschutz-Vorgehensweise, aber vor allem die IT-Grundschutz-Kataloge werden regelma-
RBig erweitert und an aktuelle Entwicklungen angepasst. Durch den stdndigen Erfahrungsaustausch mit
Anwendern des IT-Grundschutzes ist eine bedarfsgerechte Weiterentwicklung maglich. Diese Bem-
hungen zielen letztlich darauf, aktuelle Empfehlungen zu typischen IT-Sicherheitsproblemen aufzei-
gen zu kénnen.
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2  IT-Sicherheitsmanagement mit IT-Grundschutz

Moderne Geschéftsprozesse sind heute in Wirtschaft und Verwaltung ohne IT-Unterstiitzung langst
nicht mehr vorstellbar. Eine zuverlassig funktionierende Informationstechnik ist fiir die Aufrechter-
haltung des Betriebes unerlasslich. Daher stellt eine mangelhaft geschiitzte Informationstechnik einen
héaufig unterschatzten Risikofaktor dar, der flr manche Institution existenzbedrohend sein kann. Dabei
ist eine Grundsicherung der IT schon mit verhaltnisméaRig geringen Mitteln zu erreichen.

Um zu einem bedarfsgerechten 1T-Sicherheitsniveau zu kommen, ist allerdings mehr als das bloRe
Anschaffen von Antivirensoftware, Firewalls oder Datensicherungssystemen notwendig. Ein ganz-
heitliches Konzept ist wichtig. Dazu gehdort vor allem ein funktionierendes und in die Institution
integriertes IT-Sicherheitsmanagement. IT-Sicherheitsmanagement ist jener Teil des allgemeinen
Risikomanagements, der die Vertraulichkeit, Integritat und Verfligbarkeit von Informationen, Anwen-
dungen und IT-Systemen gewahrleisten soll. Dabei handelt es sich um einen kontinuierlichen Prozess,
dessen Strategien und Konzepte standig auf ihre Leistungsfahigkeit und Wirksamkeit zu tberprifen
und bei Bedarf fortzuschreiben sind.

IT-Sicherheit ist nicht nur eine Frage der Technik, sondern hangt in erheblichem MaRe von den
organisatorischen und personellen Rahmenbedingungen ab. Die VVorgehensweise nach IT-Grundschutz
und die IT-Grundschutz-Kataloge des BSI tragen dem seit langem Rechnung, indem sie sowohl
technische als auch nicht-technische Standard-Sicherheitsmainahmen fir typische IT-Anwendungen
und IT-Systeme empfehlen. Im Vordergrund stehen dabei praxisnahe und handlungsorientierte
Hinweise mit dem Ziel, die Einstiegshiirde in den IT-Sicherheitsprozess so niedrig wie mdglich zu
halten und hochkomplexe Vorgehensweisen zu vermeiden.

In der IT-Grundschutz-Vorgehensweise wird dargestellt, wie ein effizientes Managementsystem fir
die Informationssicherheit aufgebaut werden kann und wie die IT-Grundschutz-Kataloge im Rahmen
dieser Aufgabe verwendet werden kénnen. Die Vorgehensweise nach IT-Grundschutz in Kombination
mit den IT-Grundschutz-Katalogen bieten eine systematische Methodik zur Erarbeitung von IT-
Sicherheitskonzepten und praxiserprobte Standard-Sicherheitsmanahmen, die bereits in zahlreichen
Behdrden und Unternehmen erfolgreich eingesetzt werden.

Die schon seit 1994 ver6ffentlichten, mittlerweile Gber 3000 Seiten starke IT-Grundschutz-Kataloge
beschreiben detailliert mogliche Gefahren und Schutzvorkehrungen. Die IT-Grundschutz-Kataloge
werden standig weiterentwickelt und bedarfsgerecht um aktuelle Fachthemen ergéanzt. Alle Informati-
onen rund um IT-Grundschutz sind kostenfrei tber die Webseiten des BSI abrufbar. Um die internati-
onale Zusammenarbeit von Behdrden und Unternehmen zu unterstiitzen, werden alle Dokumente rund
um IT-Grundschutz auch in englischer Sprache und in elektronischer Form zur Verfuigung gestellt.

Immer mehr Geschaftsprozesse werden tber die Informations- und Kommunikationstechnik mitein-
ander verknipft. Dies geht einher mit einer steigenden Komplexitat der technischen Systeme und mit
einer wachsenden Abhéngigkeit vom korrekten Funktionieren der Technik. Daher ist ein geplantes
und organisiertes VVorgehen aller Beteiligten notwendig, um ein angemessenes und ausreichendes IT-
Sicherheitsniveau durchzusetzen und aufrecht zu erhalten. Eine Verankerung dieses Prozesses in allen
Geschaftsbereichen kann nur gewahrleistet werden, wenn dieser zur Aufgabe der obersten Manage-
mentebene wird. Die oberste Managementebene ist verantwortlich fur das zielgerichtete und ord-
nungsgemane Funktionieren einer Organisation und damit auch fur die Gewahrleistung der IT-Sicher-
heit nach innen und aulRen. Daher muss diese den IT-Sicherheitsprozess initiieren, steuern und
kontrollieren. Dazu gehdren strategische Leitaussagen zu IT-Sicherheit, konzeptionelle Vorgaben und
auch organisatorische Rahmenbedingungen, um IT-Sicherheit innerhalb aller Geschaftsprozesse
erreichen zu kdnnen.

Die Verantwortung fur IT-Sicherheit verbleibt dort, die Aufgabe "IT-Sicherheit" wird allerdings
typischerweise an einen IT-Sicherheitsbeauftragten delegiert.

Wenn diese Randbedingungen in einer konkreten Situation nicht gegeben sind, so sollte zunéchst
versucht werden, die Umsetzung der fehlenden IT-Sicherheitsmanahmen auf Arbeitsebene durchzu-
flhren. In jedem Fall sollte aber darauf hingewirkt werden, die Leitungsebene fiir die Belange der IT-
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Sicherheit zu sensibilisieren, so dass sie zukunftig ihrer Verantwortung Rechnung tragt. Der vielfach
zu beobachtende sich selbst auf Arbeitsebene initiierende IT-Sicherheitsprozess fuhrt zwar zu einer
Verbesserung der Sicherheitssituation, garantiert jedoch kein dauerhaftes Fortentwickeln des IT-
Sicherheitsniveaus.

Die Vorgehensweise nach IT-Grundschutz beschreibt einen Weg, wie ein I1T-Sicherheitsmanagement
in einer Institution aufgebaut und integriert werden kann. Wenn eine Institution ein effektives und in
die Geschaftsprozesse integriertes IT-Sicherheitsmanagement hat, kann davon ausgegangen werden,

dass dieses sowohl in der Lage ist, das angestrebte Sicherheitsniveau zu erreichen und wo notwendig
zu verbessern, aber auch neue Herausforderungen zu meistern.

Ein fundiertes und gut funktionierendes IT-Sicherheitsmanagement ist die unerléssliche Basis fur die
zuverlassige und kontinuierliche Umsetzung von SicherheitsmalRnahmen in einer Institution. Daher
findet sich neben der ausfihrlichen Behandlung in diesem Dokument in den IT-Grundschutz-Katalo-
gen ein Baustein IT-Sicherheitsmanagement. Dies dient sowohl dazu, eine einheitliche Methodik bei
der Anwendung des IT-Grundschutzes zu erreichen als auch dazu, das Sicherheitsmanagement seiner
Bedeutung angemessen in die Zertifizierung nach IT-Grundschutz einbeziehen zu kénnen.

Ergdnzend zu der VVorgehensweise nach IT-Grundschutz werden in den IT-Grundschutz-Katalogen
Implementierungshilfen fur den IT-Sicherheitsprozess in Form von Standard-Sicherheitsmanahmen
zur Verfligung gestellt. Das Ziel dieser IT-Grundschutz-Empfehlungen ist es, durch geeignete An-
wendung von organisatorischen, personellen, infrastrukturellen und technischen Standard-Sicherheits-
maBnahmen ein Sicherheitsniveau fir 1T-Systeme zu erreichen, das fur den normalen Schutzbedarf
angemessen und ausreichend ist und als Basis fiir hochschutzbediirftige IT-Systeme und -Anwendun-
gen dienen kann.

In den IT-Grundschutz-Katalogen wird beschrieben, wie auf der Basis von Standard-SicherheitsmaR-
nahmen IT-Sicherheitskonzepte erstellt und geprift werden kénnen. Fir typische Prozesse, Anwen-
dungen und Komponenten in der Informationstechnik finden sich aulerdem geeignete Biindel ("Bau-
steine™) von Standard-Sicherheitsmanahmen. Diese Bausteine sind entsprechend ihrem jeweiligen
Fokus in funf Schichten aufgeteilt:

e Schicht 1 umfasst samtliche tbergreifenden IT-Sicherheitsaspekte. Beispiele sind die Bausteine
Personal, Datensicherungskonzept und Outsourcing.

e Schicht 2 befasst sich mit den baulich-technischen Gegebenheiten. Beispiele sind die Bausteine
Gebéude, Serverraum und h&uslicher Arbeitsplatz.

e Schicht 3 betrifft die einzelnen IT-Systeme. Beispiele sind die Bausteine TK-Anlage, Laptop und
Mobiltelefon.

e Schicht 4 betrachtet die Vernetzungsaspekte der 1T-Systeme. Beispiele sind die Bausteine
Heterogene Netze, Remote Access sowie Netz- und Systemmanagement.

e Schicht 5 schlieBlich beschaftigt sich mit den eigentlichen IT-Anwendungen. Beispiele sind die
Bausteine E-Mail, Webserver und Datenbanken.

Jeder Baustein enthalt eine kurze Beschreibung der Thematik, eine Liste mit Verweisen auf die jeweils
relevanten Gefédhrdungen und eine Liste mit Verweisen auf die jeweils relevanten Standard-
SicherheitsmalRnahmen. Die Gefédhrdungen und MaBRnahmen sind wiederum getrennt voneinander in
Kataloge gegliedert.

2.1 Begriffseinfihrung

Informationssicherheit hat den Schutz von Informationen als Ziel. Dabei kdnnen Informationen
sowohl auf Papier, in Rechnern oder auch in Kopfen gespeichert sein. IT-Sicherheit beschaftigt sich an
erster Stelle mit dem Schutz elektronisch gespeicherter Informationen und deren Verarbeitung. Der
Begriff "Informationssicherheit” statt IT-Sicherheit ist daher umfassender und wird daher zunehmend
verwendet. Da aber in der Literatur noch tiberwiegend der Begriff "IT-Sicherheit" zu finden ist, wird
er auch in dieser sowie in anderen Publikationen des IT-Grundschutzes weiterhin verwendet.
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Die Planungs- und Lenkungsaufgabe, die erforderlich ist, um einen durchdachten und wirksamen
Prozess zur Herstellung von Informationssicherheit aufzubauen und kontinuierlich umzusetzen, wird
als Informationssicherheitsmanagement bezeichnet. Aus den gleichen Griinden, die oben fiir die
Begriffe "Informationssicherheit” und "IT-Sicherheit” genannt sind, wird im Folgenden meist der
kiirzere Begriff "IT-Sicherheitsmanagement” verwendet.

2.2 Ubersicht Giber den IT-Sicherheitsprozess

Die Vorgehensweise nach IT-Grundschutz bietet Hilfestellung beim Aufbau und bei der Aufrechter-
haltung des IT-Sicherheitsprozesses in einer Institution, indem Wege und Methoden fiir das generelle
Vorgehen, aber auch fiir die Losung spezieller Probleme aufgezeigt werden.

Fur die Gestaltung des IT-Sicherheitsprozesses ist ein systematisches Vorgehen erforderlich, damit ein
angemessenes IT-Sicherheitsniveau erreicht werden kann. Im Rahmen des IT-Grundschutzes besteht
der IT-Sicherheitsprozess aus folgenden Phasen:

o Initiierung des IT-Sicherheitsprozesses:
e Verantwortung der Leitungsebene
e  Konzeption und Planung des IT-Sicherheitsprozesses

e Auswahl und Etablierung einer geeigneten Organisationsstruktur flr das IT-Sicher-
heitsmanagement

o Erstellung einer IT-Sicherheitskonzeption

e Umsetzung der IT-Sicherheitskonzeption
e Realisierung der IT-SicherheitsmalRnahmen
e Schulung und Sensibilisierung

e Aufrechterhaltung der IT-Sicherheit im laufenden Betrieb

Initiierung des IT-Sicherheitsprozesses I

v

Verantwortung der Leitungsebene

L 2

Konzeption und Planung

Aufbau einer IT-Sicherheitsorganisation

v

Erstellung der IT-Sicherheitsleitlinie

¥

Bereitstellung von Ressourcen zur IT-Sicherheit

‘

IT-Sicherheitskonzeption I

v

Aufrechterhaltung und Verbesserung I

Abbildung: ,,Initiierung des IT-Sicherheitsprozesses*

Einige dieser Phasen kénnen auch parallel durchgefuhrt werden, z. B. kann die Konzeption und
Planung des IT-Sicherheitsprozesses gleichzeitig zur Etablierung der I1T-Sicherheitsorganisation
erfolgen oder die Schulung und Sensibilisierung kann wahrend des gesamten Prozesses angelegt
werden. In diesem Fall missen die vorgezogenen Phasen mit den neuen Ergebnissen zeitnah aktuali-
siert werden.
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2.3 Erstellung einer IT-Sicherheitskonzeption

Die Erstellung einer IT-Sicherheitskonzeption ist eine der zentralen Aufgaben des IT-Sicherheitsma-
nagements. Aufbauend auf den Ergebnissen der vorherigen Phase werden hier die erforderlichen IT-
SicherheitsmalRnahmen identifiziert und im IT-Sicherheitskonzept dokumentiert.

Um den sehr heterogenen Bereich der IT einschliellich der Einsatzumgebung besser strukturieren und
aufbereiten zu kénnen, verfolgt der IT-Grundschutz das Baukastenprinzip. Die einzelnen Bausteine,
die in den IT-Grundschutz-Katalogen beschrieben werden, spiegeln typische Bereiche des IT-Einsat-
zes wider, von Ubergeordneten Themen, wie dem IT-Sicherheitsmanagement, der Notfallvorsorge oder
der Datensicherungskonzeption bis hin zu speziellen Komponenten einer IT-Umgebung. Die IT-
Grundschutz-Kataloge umfassen die Gefahrdungslage und die MaBnahmenempfehlungen fir ver-
schiedene Komponenten, Vorgehensweisen und IT-Systeme, die jeweils in einem Baustein zusam-
mengefasst werden. Das BSI (berarbeitet und aktualisiert regelmaRig die bestehenden Bausteine, um
die Empfehlungen auf dem Stand der Technik zu halten. Dartiber hinaus wird das bestehende Werk
regelmalig um weitere Bausteine erweitert.

In Kapitel 3 dieses Dokumentes (sowie Baustein 1.0 der IT-Grundschutz-Kataloge) wird der IT-
Sicherheitsprozess im Uberblick dargestellt. Kapitel 4 beinhaltet eine detaillierte Erlauterung der vom
IT-Grundschutz empfohlenen Schritte zur Erstellung der IT-Sicherheitskonzeption:

IT-Strukturanalyse

e Schutzbedarfsfeststellung

e Auswahl der MalRnahmen: Modellierung nach IT-Grundschutz
e Basis-Sicherheitscheck

e Erganzende Sicherheitsanalyse

IT-Sicherheitsverantwortliche kdnnen die Vorgehensweise nach IT-Grundschutz und die IT-Grund-
schutz-Kataloge aus verschiedenen Griinden und Zielsetzungen anwenden. Dementsprechend ist auch
die Umsetzungsreihenfolge und Intensitét der einzelnen vorgeschlagenen Schritte abhangig vom
bereits vorhandenen IT-Sicherheitsumfeld und dem jeweiligen Blickwinkel der Anwender.

2.4 Ubernahme von Verantwortung durch die Leitungsebene

Die oberste Leitungsebene jeder Behorde und jedes Unternehmens ist verantwortlich dafir, dass alle
Geschéftsbereiche zielgerichtet und ordnungsgemal funktionieren und damit auch daftr, dass die IT-
Sicherheit nach innen und aulRen gewdhrleistet ist. Dies kann auch, je nach Organisationsform und
Geschaftsbereich, in verschiedenen Gesetzen geregelt sein. Die Leitungsebene muss den IT-Sicher-
heitsprozess initiieren, steuern und kontrollieren. Die Verantwortung fir IT-Sicherheit verbleibt dort,
die Aufgabe "IT-Sicherheit" wird allerdings typischerweise an einen IT-Sicherheitsbeauftragten
delegiert. Dabei ist eine intensive Beteiligung der Flihrungsebene im "Managementprozess IT-Sicher-
heit" erforderlich. Nur so kann das IT-Sicherheitsmanagement sicherstellen, dass keine untragbaren
Risiken bestehen und Ressourcen an der richtige Stelle investiert werden. Die oberste Leitungsebene
ist diejenige Instanz, die die Entscheidung tiber den Umgang mit Risiken treffen und die entsprechen-
den Ressourcen zur Verfligung stellen muss.

Die Tatsache, dass die Leitungsebene hinsichtlich der Pravention und Behandlung von IT-Sicherheits-
risiken die Verantwortung tragt, wird leider oft noch nicht in den Fuhrungskreisen rechtzeitig erkannt.
Dementsprechend sind die Zustandigkeiten und Verantwortlichkeiten bezilglich 1T-Sicherheitsthemen
haufig nicht geklart. Rechtzeitige Information tber mgdgliche IT-Risiken kann von der Geschaftsfuh-
rung oder Behdrdenleitung nach einem IT-Sicherheitsvorfall als Bringschuld der IT-Verantwortlichen
gesehen werden. Aus diesem Grund ist es fur die IT-Verantwortlichen empfehlenswert, die Geschéfts-
fuhrung bzw. Behdrdenleitung tber mdgliche Risiken und Konsequenzen aufgrund fehlender IT-
Sicherheit aufzukléaren. Auf jeden Fall ist aber die Leitungsebene dafiir verantwortlich, sicherzustellen,
dass die Informationen sie rechtzeitig und im nétigen Umfang erreichen. Zu den sicherheitsrelevanten
Themen gehoren beispielsweise:
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Die Sicherheitsrisiken fir die Institution und deren Informationen und die damit verbundenen
Auswirkungen und Kosten sollten aufgezeigt werden.

Die Auswirkungen von IT-Sicherheitsvorféllen auf die kritischen Geschéaftsprozesse sollten
dargestellt werden.

Die Sicherheitsanforderungen, die sich aus gesetzlichen und vertraglichen VVorgaben ergeben,
mussen beschrieben werden.

Die fir die Branche typischen Standard-Vorgehensweisen zur IT-Sicherheit sollten vorgestellt
werden.

Die Vorteile einer Zertifizierung, um gegenuber Kunden, Geschaftspartnern und Aufsichtsstellen
den Grad der erreichten Informationssicherheit nachzuweisen, sollten erlautert werden.

Da héufig den Aussagen unbeteiligter Dritter mehr Gewicht bemessen wird als denen eigener Mitar-
beiter, kann es oft sinnvoll sein, fiir diese Sensibilisierung der Geschaftsleitung bzw. der Behérden-
leitung hinsichtlich der IT-Sicherheit externe Berater hinzuziehen.

Die Leitungsebene tragt zwar die Verantwortung flr die Erreichung der Sicherheitsziele, der Sicher-
heitsprozess muss aber von allen Beschéftigten in einer Organisation mitgetragen und mitgestaltet
werden. Idealerweise sollten dabei folgende Prinzipien eingehalten werden:

Die Initiative fur IT-Sicherheit geht von der Behérden- bzw. Unternehmensleitung aus.
Die Gesamtverantwortung fur IT-Sicherheit verbleibt dort.

Die Aufgabe "IT-Sicherheit" wird durch die Behdrden- bzw. Unternehmensleitung aktiv
unterstitzt.

Die Behorden- bzw. Unternehmensleitung benennt die fur IT-Sicherheit zustandigen Mitarbeiter
und stattet sie mit den erforderlichen Kompetenzen und Ressourcen aus.

Die Leitungsebene bernimmt auch im Bereich IT-Sicherheit eine Vorbildfunktion. Dazu gehort
unter anderem, dass auch die Leitungsebene alle vorgegebenen Sicherheitsregeln beachtet.

Die Leitungsebene muss sich vor allem dafir einsetzen, dass IT-Sicherheit in alle relevanten Ge-
schaftsprozesse bzw. Fachverfahren und Projekte integriert wird. Der IT-Sicherheitsbeauftragte
braucht hierbei erfahrungsgeman die volle Unterstiitzung der Behérden- oder Unternehmensleitung,
um unter dem uberall herrschenden Erfolgsdruck von den jeweiligen Fachverantwortlichen in jede
wesentlichen Aktivitat eingebunden zu werden.

Die Leitungsebene muss die Ziele sowohl fiir das IT-Sicherheitsmanagement als auch fur alle anderen
Bereiche so setzen, dass das angestrebte 1T-Sicherheitsniveau in allen Bereichen mit den bereitge-
stellten Ressourcen (Personal, Zeit, Finanzmittel) erreichbar ist.
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3 Initiierung des IT-Sicherheitsprozesses

Um ein angemessenes und ausreichendes IT-Sicherheitsniveau zu erzielen bzw. dieses aufrechtzuer-
halten, ist einerseits ein geplantes und organisiertes Vorgehen und andererseits eine adaquate Organi-
sationsstruktur erforderlich. Dariiber hinaus ist es notwendig, IT-Sicherheitsziele und eine Strategie
zur Erreichung der Ziele zu definieren, sowie einen kontinuierlichen IT-Sicherheitsprozess
aufzusetzen. Aufgrund der Bedeutung, der weitreichenden Konsequenzen der zu treffenden Entschei-
dungen und der Verantwortung muss fir dieses Thema die Initiierung von der obersten Leitungsebene
ausgetragen werden.

3.1 Konzeption und Planung des IT-Sicherheitsprozesses

Um ein angemessenes IT-Sicherheitsniveau erreichen und aufrecht erhalten zu kénnen, ist es notwen-
dig, einen kontinuierlichen IT-Sicherheitsprozess zu etablieren und eine angemessene IT-Sicherheits-
strategie festzulegen. Eine IT-Sicherheitsstrategie dient der Planung des weiteren VVorgehens, um das
gesetzte IT-Sicherheitsziel zu erreichen. Sie wird vom Management vorgegeben und basiert auf den
Geschéftszielen eines Unternehmens bzw. dem Auftrag einer Behdrde. Das Management gibt grund-
legende IT-Sicherheitsziele vor und legt fest, welches IT-Sicherheitsniveau im Hinblick auf die
Geschéftsziele und Fachaufgaben angemessen ist. Die dafuir erforderlichen Mittel mussen ebenfalls
von der Leitungsebene zur Verfligung gestellt werden.

3.1.1 Ermittlung von Rahmenbedingungen

Die grundsétzlichen Ziele und Aufgaben eines Unternehmens bzw. einer Behdrde sind die Grundlage
flr alle Geschaftsprozesse bzw. Fachverfahren und Aktivitaten, einschlielich der Informations-
sicherheit. Um eine angemessene IT-Sicherheitsstrategie festzulegen, sollte daher jede Institution ihre
wichtigsten Geschaftsprozesse und Fachaufgaben sowie deren IT-Abhangigkeit ermitteln. Mittlerweile
gibt es kaum noch Bereiche, in denen wesentliche Geschéftsprozesse ohne IT-Unterstiitzung
funktionsfahig sind. Die Zusammenhange zwischen Geschaftsablaufen und der eingesetzten Informa-
tionstechnik bilden die Basis flr die Entscheidung, welches Sicherheitsniveau jeweils angemessen ist.
Im Folgenden wird dieser Entscheidungsprozess nédher erldutert.

Zu jedem Geschaftsprozess und jeder Fachanwendung muss ein Ansprechpartner benannt werden, der
als sogenannter Informationseigentimer fiir alle Fragen der Informationsverarbeitung im Rahmen
dieses Geschaftsprozesses verantwortlich ist. Die Fachverantwortlichen oder Informationseigentiimer
sind beispielsweise zustandig fur die Delegation von Aufgaben und den Umgang mit Informationen im
Rahmen der von ihnen betreuten Geschaftsprozesse. Zu jedem Geschaftsprozess und Fachaufgabe
muss festgelegt werden, wie kritisch, also wie schutzbediirftig, die verarbeiteten Informationen sind.
Dem Schutzbedarf jedes Geschaftsprozesses muss abschlieRend von der Geschaftsleitung bzw. der
Behordenleitung zugestimmt werden, da sich hieraus Sicherheitsanforderungen ableiten und dafir
Ressourcen gebunden werden miissen.

Uber die Analyse der Geschaftsprozesse lassen sich Aussagen iiber die Auswirkungen von IT-Sicher-
heitsvorféllen auf die Geschaftstatigkeit ableiten. In vielen Fallen wird es ausreichen, mit einer sehr
groben Beschreibung der Geschaftsprozesse zu arbeiten.

Folgende Fragen sollten sich beantworten lassen:

o Welche Geschaftsprozesse hangen von einer funktionierenden, also einer ordnungsgemald und
anforderungsgerecht arbeitenden Informationstechnik ab?

e Welche Informationen werden fiir diese Geschaftsprozesse verarbeitet?

e Welche Informationen sind besonders wichtig und damit in Bezug auf Vertraulichkeit, Integritét
und Verfugbarkeit schiitzenswert (z. B. personenbezogene Daten, Kundendaten, strategische
Informationen, Geheimnisse wie Entwicklungsdaten, Patente, Verfahrensbeschreibungen)?

Eine Vielzahl interner Rahmenbedingungen konnen Auswirkungen auf die 1T-Sicherheit haben und
mussen ermittelt werden. Es geht zu diesem friihen Zeitpunkt nicht darum, detailliert die Informati-
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onstechnik zu beschreiben. Es sollte aber eine grobe Ubersicht vorliegen, welche Informationen fiir
einen Geschaftsprozess mit welchen IT-Anwendungen und IT-Systemen verarbeitet werden.

Daneben missen ebenso alle externe Rahmenbedingungen ermittelt werden, die Auswirkungen auf die
IT-Sicherheit haben, wie beispielsweise gesetzliche Rahmenbedingungen, Umwelteinfliisse,
Anforderungen von Kunden, Lieferanten und Geschaftspartnern, branchenspezifische 1T-Sicherheits-
standards.

Um alle relevanten Rahmenbedingungen flr jeden wesentlichen Geschaftsprozess méglichst schnell
und umfassend zu ermitteln, empfiehlt es sich, dass ein kurzes Sicherheitsgespréach (Brainstorming) zu
jedem Geschaftsprozess durchgefuhrt wird. Diese Sicherheitsgespréche sollten unter der Leitung des
IT-Sicherheitsbeauftragten mit dem jeweiligen Informationseigentiimer bzw. Fachverantwortlichen
sowie dem entsprechenden IT-Verantwortlichen durchgefiihrt werden. Die Ergebnisse sollten nach
einem vorher festgelegten Schema dokumentiert werden.

Aktionspunkte:
e Ansprechpartner fur alle Geschéftsprozesse und Fachanwendungen benennen

e Grobeinschétzung der Wertigkeit von Informationen, Geschaftsprozesse und Fachanwendungen
durchfuhren

e Rahmenbedingungen ermitteln
3.1.2 Formulierung von allgemeinen IT-Sicherheitszielen

Zu Beginn jedes Sicherheitsprozesses sollten die IT-Sicherheitsziele sorgfaltig bestimmt werden.
Anderenfalls besteht die Gefahr, dass IT-Sicherheitsstrategien und -konzepte erarbeitet werden, die die
eigentlichen Anforderungen der Behorde bzw. des Unternehmens verfehlen. Dies kann bedeuten, dass
ungewollte Risiken eingegangen werden, aber auch, dass zu viele Ressourcen in nicht passende oder
zu aufwendige IT-Sicherheitsmanahmen investiert werden.

Aus den grundsatzlichen Zielen der Institution und den allgemeinen Rahmenbedingungen sollten
daher zunéchst allgemeine IT-Sicherheitsziele abgeleitet werden. Aus diesen werden spater bei der
Erstellung des IT-Sicherheitskonzeptes und bei der Ausgestaltung der I1T-Sicherheitsorganisation
konkrete IT-Sicherheitsanforderungen an den IT-Betrieb abgeleitet. Mdgliche allgemeine IT-Sicher-
heitsziele einer Institution kdnnten z. B. sein:

e Hohe Verlésslichkeit des Handelns, auch in Bezug auf den Umgang mit Informationen
(Verfugbarkeit, Integritat, Vertraulichkeit),

e Gewahrleistung des gutes Rufs der Institution in der Offentlichkeit,
e Erhaltung der in Technik, Informationen, Arbeitsprozesse und Wissen investierten Werte,
e Sicherung der hohen, moglicherweise unwiederbringlichen Werte der verarbeiteten Informationen,

o Sicherung der Qualitét der Informationen, z. B. wenn sie als Basis fur weitreichende Entschei-
dungen dienen,

e Gewadbhrleistung der aus gesetzlichen VVorgaben resultierenden Anforderungen,

¢ Reduzierung der im Schadensfall entstehenden Kosten (sowohl durch Schadensvermeidung wie
Schadensverhiitung) und

e Sicherstellung der Kontinuitat der Arbeitsablaufe innerhalb der Institution.

Um die IT-Sicherheitsziele definieren zu kénnen, sollte zunachst abgeschatzt werden, welche Ge-
schéftsprozesse bzw. Fachverfahren und Informationen fiir die Aufgabenerfillung notwendig sind und
welcher Wert diesen beigemessen wird. Dabei ist es wichtig, klarzustellen, wie stark die Aufga-
benerfullung innerhalb der Institution von der eingesetzten IT und deren sicheren Funktionieren
abhangt. Fur die Definition der IT-Sicherheitsziele ist es sinnvoll, die zu schiitzende Grundwerte
Verflgbarkeit, Integritat und Vertraulichkeit ausdriicklich zu benennen und eventuell zu priorisieren.

Seite 14 BSI-Standard 100-2 IT-Grundschutz-Vorgehensweise



3 Initiierung des 1T-Sicherheitsprozesses

Diese Aussagen werden im Lauf des IT-Sicherheitsprozesses bei der Wahl der I1T-SicherheitsmaRi-
nahmen und Strategien eine entscheidende Rolle spielen.

Die Bestimmung der IT-Sicherheitsziele und des angestrebten IT-Sicherheitsniveaus ist jedoch nur der
Anfang des IT-Sicherheitsprozesses. Konkrete Entscheidungen tiber Ressourcen und Investitionen, die
sich im Laufe des IT-Sicherheitsprozess ergeben, missen in einem spateren Schritt auch von der
obersten Leitungsebene bewilligt werden. Dies bedeutet, dass an dieser Stelle keine detaillierte
Analyse der IT-Strukturen und der mdglichen Kosten von IT-SicherheitsmalRnahmen erfolgen muss,
sondern lediglich die Aussage, was fir die Institution von besonderer Bedeutung ist und warum.

Zur besseren Verstandlichkeit der 1T-Sicherheitsziele kann das angestrebte IT-Sicherheitsniveau fiir
einzelne, besonders hervorgehobene Geschéftsprozesse bzw. Bereiche der Institution in Bezug auf die
Grundwerte der I1T-Sicherheit (Vertraulichkeit, Integritat, Verfugbarkeit) dargestellt werden. Dies ist
fur die spatere Formulierung der detaillierten 1T-Sicherheitskonzeption hilfreich.

Nachstehend sind einige beispielhafte Kriterien zur Bestimmung eines angemessenen IT-Sicherheits-
niveaus aufgeflihrt. Anhand derjenigen Aussagen, die am ehesten zutreffen, lasst sich das IT-Sicher-
heitsniveau (normal, hoch oder sehr hoch) bestimmen. In dieser Phase des IT-Sicherheitsprozesses
geht es um die Formulierung der ersten richtungsweisenden Aussagen, die in den spéteren Phasen als
Grundlage dienen werden und nicht um eine detaillierte Schutzbedarfsfeststellung.

Sehr hoch:

e Der Schutz vertraulicher Informationen muss unbedingt gewahrleistet sein und in sicherheits-
kritischen Bereichen strengen Vertraulichkeitsanforderungen genlgen.

e Die Informationen miissen im hochsten MaRe korrekt sein.

o Die zentralen Aufgaben der Institution sind ohne IT-Einsatz nicht durchfuhrbar. Knappe
Reaktionszeiten fur kritische Entscheidungen fordern standige Présenz der aktuellen Infor-
mationen, Ausfallzeiten sind nicht akzeptabel.

Insgesamt gilt: Der Ausfall der IT flihrt zum totalen Zusammenbruch der Institution oder hat
schwerwiegende Folgen flr breite gesellschaftliche oder wirtschaftliche Bereiche.

Hoch:

e Der Schutz vertraulicher Informationen muss hohen Anforderungen gentigen und in sicher-
heitskritischen Bereichen starker ausgepragt sein.

e Die verarbeiteten Informationen missen korrekt sein, auftretende Fehler missen erkennbar und
vermeidbar sein.

e In zentralen Bereichen der Institution laufen zeitkritische VVorgange oder es werden dort
Massenaufgaben wahrgenommen, die ohne IT-Einsatz nicht zu erledigen sind. Es kénnen nur
kurze Ausfallzeiten toleriert werden.

Insgesamt gilt: Im Schadensfall tritt Handlungsunféhigkeit zentraler Bereiche der Institution ein;
Schéden haben erhebliche Beeintrachtigungen der Institution selbst oder betroffener Dritter zur Folge.

Normal:

e Der Schutz von Informationen, die nur firr den internen Gebrauch bestimmt sind, muss
gewahrleistet sein.

o Kileinere Fehler kdnnen toleriert werden. Fehler, die die Aufgabenerfiillung erheblich
beeintrachtigen, missen jedoch erkenn- oder vermeidbar sein.

e Langere Ausfallzeiten, die zu Termintberschreitungen fuhren, sind nicht zu tolerieren.
Insgesamt gilt: Schaden haben Beeintrachtigungen der Institution zur Folge.

Fir die Formulierung der IT-Sicherheitsziele ist die Mitwirkung der Leitungsebene unbedingt not-
wendig. Fur diesen im IT-Sicherheitsprozess grundlegenden Schritt kann auch die Einbeziehung eines
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externen IT-Sicherheitsexperten sinnvoll sein. Zur Bestimmung des angestrebten IT-Sicherheitsni-
veaus miissen die Ziele der Institution in Bezug auf ihrer 1T-Sicherheitsanforderungen betrachtet
werden, jedoch unter Berticksichtigung der Tatsache, dass in der Regel begrenzte Ressourcen fiir die
Implementierung von IT-SicherheitsmalRnahmen zur Verfligung stehen. Aus diesem Grund ist es von
besonderer Bedeutung, den tatsdchlichen Bedarf an Verfligbarkeit, Integritat und Vertraulichkeit zu
identifizieren, da ein hohes IT-Sicherheitsniveau in der Regel auch mit hohem Implementierungsauf-
wand verbunden ist. Es ist an der Stelle auch empfehlenswert, die formulierten Anforderungen zu
priorisieren, wenn es mdglich ist. Dies wird bei der Ressourcenplanung in spéteren Phasen des IT-
Sicherheitsprozesses eine Entscheidungsgrundlage bilden.

Hinweis zur Beschreibungstiefe

In dieser frihen Phase des IT-Sicherheitsprozesses geht es nicht um eine detaillierte Betrachtung aller
IT-Systeme und Anwendungen oder eine aufwendige Risikoanalyse. Wichtig ist, eine Ubersicht zu
haben, welche Sicherheitsanforderungen aufgrund der Geschaftsprozesse oder Fachverfahren an die
Informationstechnik gestellt werden. Zum Beispiel sollten sich nach der Bestimmung des angestrebten
IT-Sicherheitsniveaus die folgenden Fragen beantworten lassen:

e Welche kritischen Aufgaben der Behorde bzw. des Unternehmens kénnen ohne Unterstutzung
durch IT nicht, nur unzureichend oder mit erheblichem Mehraufwand ausgefiihrt werden?

¢ Welche wesentlichen Entscheidungen der Behérde bzw. des Unternehmens beruhen auf
Vertraulichkeit, Integritdt und Verflgbarkeit von Informationen und Informationsverarbei-
tungssystemen?

o Welche Auswirkungen kdnnen absichtliche oder ungewollte IT-Sicherheitszwischenfalle haben?

e Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertraulichkeit besonders zu
schitzen ist?

e Héangen wesentliche Entscheidungen von der Korrektheit, Aktualitat und Verfligbarkeit von
Informationen ab, die mit IT verarbeitet werden?

Die Beschreibungen des angestrebten IT-Sicherheitsniveaus sollten auf das jeweilige Umfeld ange-
passt sein. Kurze Begriindungen sind fur die Motivation darauf aufbauender MafRnahmen hilfreich.
Dies konnte beispielsweise fur ein Krankenhaus heiRen: "In der Rdntgenabteilung ist ein sehr hohes
IT-Sicherheitsniveau notwendig, weil von der korrekten Funktion der IT-Systeme Menschenleben
abhéngen.”

Aktionspunkte:

e Bedeutung der Geschéftsprozesse, Fachaufgaben und Informationen abschéatzen
o Allgemeine IT-Sicherheitsziele festlegen

e Zustimmung der Leitungsebene einholen

3.1.3 Erstellung einer I1T-Sicherheitsleitlinie

Die IT-Sicherheitsleitlinie beschreibt allgemeinverstandlich fir welche Zwecke, mit welchen Mitteln
und mit welchen Strukturen Informationssicherheit innerhalb der Institution hergestellt werden soll.
Sie beinhaltet die von der Institution angestrebten IT-Sicherheitsziele sowie die verfolgte IT-Sicher-
heitsstrategie. Die IT-Sicherheitsleitlinie beschreibt damit auch tber die IT-Sicherheitsziele das
angestrebte IT-Sicherheitsniveau in einer Behodrde oder einem Unternehmen. Sie ist somit Anspruch
und Aussage zugleich, dass dieses IT-Sicherheitsniveau auf allen Ebenen der Institution erreicht
werden soll.

Die Erstellung der IT-Sicherheitsleitlinie sollte in folgenden Schritten vollzogen werden:
e Verantwortung der Behorden- bzw. Unternehmensleitung fiir die IT-Sicherheitsleitlinie

Mit der IT-Sicherheitsleitlinie wird dokumentiert, welche strategische Position die Institutionsleitung
zur Erreichung der IT-Sicherheitsziele auf allen Ebenen der Organisation einnimmt.
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Da die IT-Sicherheitsleitlinie das zentrale Strategiepapier fur die IT-Sicherheit einer Institution
darstellt, muss sie so gestaltet sein, dass sich alle Organisationseinheiten mit ihrem Inhalt
identifizieren kénnen. An ihrer Erstellung sollten daher moglichst viele Bereiche beteiligt werden.
Jede Institution muss letztendlich aber selbst entscheiden, welche Abteilungen und Hierarchieebenen
an der Formulierung der IT-Sicherheitsleitlinie mitwirken.

Es empfiehlt sich, bei der Erarbeitung der IT-Sicherheitsleitlinie das Fachwissen der folgenden
Organisationseinheiten zu nutzen: 1T-Anwendung, IT-Betrieb, Sicherheit (IT und Infrastruktur),
Personalabteilung, Personal- bzw. Betriebsrat, Revision, Vertreter fir Finanzfragen, Rechtsabteilung.

e Festlegung des Geltungsbereichs

In der IT-Sicherheitsleitlinie muss beschrieben werden, fiir welche Bereiche diese gelten soll. Der
Geltungsbereich kann die gesamte Institution umfassen oder aus Teilbereichen dieser bestehen.
Wichtig ist jedoch dabei, dass die betrachteten Geschéftsaufgaben und —prozesse in dem
Geltungsbereich komplett enthalten sind. Insbesondere bei groReren Organisationen ist die Festlegung
des Geltungsbereichs nicht immer eine triviale Aufgabe. Eine Orientierung nach Verantwortlichkeiten
kann dabei behilflich sein.

e Inhalt der IT-Sicherheitsleitlinie

Die IT-Sicherheitsleitlinie sollte kurz und biindig formuliert sein, da sich mehr als 20 Seiten in der
Praxis nicht bewahrt haben. Sie sollte mindestens die folgenden Informationen beinhalten:

e  Stellenwert der IT-Sicherheit und Bedeutung der IT fur die Aufgabenerfillung,
e  Bezug der IT-Sicherheitsziele zu den Geschaftszielen oder Aufgaben der Institution,
e Sicherheitsziele und die Kernelemente der Sicherheitsstrategie fur die eingesetzte IT,

e  Zusicherung, dass die IT-Sicherheitsleitlinie von der Institutionsleitung durchgesetzt wird,
und Leitaussagen zur Erfolgskontrolle und

e  Beschreibung der fur die Umsetzung des IT-Sicherheitsprozesses etablierten Organi-
sationsstruktur (vergleiche M 2.193 Aufbau einer geeigneten Organisationsstruktur fur 1T-
Sicherheit).

Zusatzlich konnen z. B. noch folgende Aussagen hinzukommen:

e  Zur Motivation kénnen einige, fur die Geschaftsprozesse wichtige, Gefahrdungen angerissen
und die wichtigsten gesetzlichen Regelungen und sonstige wichtige Rahmenbedingungen
(wie vertragliche Vereinbarungen) genannt werden.

e Die wesentlichen Aufgaben und Zustandigkeiten im IT-Sicherheitsprozess sollten aufgezeigt
werden (insbesondere flr das IT-Sicherheitsmanagement-Team, den IT-
Sicherheitsbeauftragten, die IT-Anwender und die IT-Administratoren). Auflerdem sollten
die Ansprechpartner fiir Sicherheitsfragen benannt werden.

e  Programme zur Forderung der IT-Sicherheit durch Schulungs- und Sensibilisierungs-
malinahmen kdénnen angekiindigt werden.
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Sicherheitsziele

Geltungsbereich

Sicherheitsleitlinie

Sicherheitsstrategie

Sicherheitsniveau

Abbildung: Inhalte der IT-Sicherheitsleitlinie
e Einberufung einer Entwicklungsgruppe fir die 1T-Sicherheitsleitlinie

Falls es innerhalb der Behdrde oder des Unternehmens bereits ein 1T-Sicherheitsmanagement-Team
gibt, so sollte dieses die IT-Sicherheitsleitlinie entwickeln bzw. tGberprifen und tberarbeiten. Danach
wird dieser Entwurf der Behorden- bzw. Unternehmensleitung zur Genehmigung vorgelegt.

Befindet sich das I1T-Sicherheitsmanagement erst im Aufbau, so sollte eine Entwicklungsgruppe zur
Erarbeitung der IT-Sicherheitsleitlinie eingerichtet werden. Diese Gruppe kann im Laufe des IT-
Sicherheitsprozesses die Funktion des IT-Sicherheitsmanagement-Teams tGibernehmen.
Sinnvollerweise sollte in dieser Entwicklungsgruppe Vertreter der IT-Anwender, Vertreter des IT-
Betriebs und ein oder mehrere in Sachen IT-Sicherheit ausreichend vorgebildete Mitarbeiter
mitwirken. Idealerweise sollte zeitweise auch ein Mitglied der Leitungsebene, das die Bedeutung der
IT fur die Behorde oder das Unternehmen einschétzen kann, hinzugezogen werden.

e Bekanntgabe der IT-Sicherheitsleitlinie

Es ist wichtig, dass die Behdrden- bzw. Unternehmensleitung ihre Zielsetzungen und
Erwartungshaltungen durch Bekanntgabe der IT-Sicherheitsleitlinie unterstreicht und den Stellenwert
sowie die Bedeutung der IT-Sicherheit in der gesamten Organisation verdeutlicht. Alle Mitarbeiter
sollten daher die Inhalte der IT-Sicherheitsleitlinie kennen und nachvollziehen kénnen. Neuen
Mitarbeitern sollte die IT-Sicherheitsleitlinie erlautert werden, bevor sie Zugang zur
Informationsverarbeitung erhalten.

Da die Verantwortung der Behorden- bzw. Unternehmensleitung in Bezug auf die IT-
Sicherheitsleitlinie entscheidend ist, sollte die Leitlinie schriftlich fixiert sein. Die Behdrden- bzw.
Unternehmensleitung sollte ihr formell zugestimmt haben. Die Inhalte der IT-Sicherheitsleitlinie
sollten also innerhalb der Institution nicht nur bekannt sein, sondern auch moglichst einfach zugreifbar
sein, z. B. im Intranet der Institution. Wenn diese vertrauliche Aussagen enthalt, sollten diese in eine
Anlage zur Leitlinie verlagert werden, die deutlich als vertraulich gekennzeichnet ist.

SchlieBlich sollten alle Mitarbeiter darauf aufmerksam gemacht werden, dass nicht nur bei der
Aufgabenerfullung allgemein, sondern auch bei der Erfullung der Aufgabe "IT-Sicherheit" von jedem
Mitarbeiter ein engagiertes, kooperatives sowie verantwortungsbewusstes Handeln erwartet wird.

e Aktualisierung der IT-Sicherheitsleitlinie

Die IT-Sicherheitsleitlinie sollte in regelmaRigen Abstanden auf ihre Aktualitat hin Gberprift und
gegebenenfalls angepasst werden. Hierbei sollte beispielsweise berlegt werden, ob sich
Geschaftsziele oder Aufgaben und damit Geschéftsprozesse gedndert haben, ob wesentliche IT-
Verfahren gedndert worden sind, ob die Organisationsstruktur neu ausgerichtet wurde oder ob neue
IT-Systeme eingefuhrt worden sind. Bei den h&ufig rasanten Entwicklungen im Bereich der IT
einerseits und der Sicherheitslage andererseits empfiehlt es sich, die IT-Sicherheitsleitlinie spatestens
alle zwei Jahre zu tUberdenken.

Aktionspunkte:
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o Auftrag der Leitungsebene zur Erarbeitung einer IT-Sicherheitsleitlinie einholen
e Geltungsbereich festlegen

e Entwicklungsgruppe fur die IT-Sicherheitsleitlinie einberufen

o Inkraftsetzung der IT-Sicherheitsleitlinie durch die Leitungsebene veranlassen

e |IT-Sicherheitsleitlinie bekanntgeben

o IT-Sicherheitsleitlinie regelmaRig tberprifen und gegebenenfalls aktualisieren

3.2 Aufbau einer IT-Sicherheitsorganisation

Das angestrebte IT-Sicherheitsniveau kann nur erreicht werden, wenn der IT-Sicherheitsprozess
institutionsweit umgesetzt wird. Dieser Ubergreifende Charakter des IT-Sicherheitsprozesses macht es
notwendig, Rollen innerhalb der Behdrde bzw. des Unternehmens festzulegen und den Rollen die
entsprechenden Aufgaben zuzuordnen. Diese Rollen missen dann qualifizierten Mitarbeitern Gbertra-
gen und von diesen ausgeftihrt werden. Nur so kann gewéhrleistet werden, dass alle wichtigen Aspekte
beruicksichtigt und sémtliche anfallenden Aufgaben effizient und effektiv erledigt werden.

Die Aufbauorganisation, die zur Forderung und Durchsetzung des IT-Sicherheitsprozesses erforderlich
ist, wird als IT-Sicherheitsorganisation bezeichnet.

Wie viele Personen, in welcher Organisationsstruktur und mit welchen Ressourcen mit I1T-Sicherheit
beschaftigt sind, hangt von der GréRe, Beschaffenheit und Struktur der jeweiligen Institution ab. Auf
jeden Fall sollte als zentraler Verantwortlicher fir IT-Sicherheit ein IT-Sicherheitsbeauftragter
benannt sein. In groReren Organisationen sollte auBerdem ein I1T-Sicherheitsmanagement-Team
aufgebaut werden, das samtliche tbergreifenden Belange der IT-Sicherheit regelt und Plane, Vorgaben
und Richtlinien erarbeitet.

Um den direkten Zugang zur Institutionsleitung sicherzustellen, sollten diese Rollen als Stabsstelle
organisiert sein. Auf Leitungsebene sollte die Aufgabe IT-Sicherheit eindeutig einem verantwortlichen
Manager zugeordnet sein, an den der IT-Sicherheitsbeauftragte berichtet.

Grundregel:
Das Wichtigste bei der Definition von Rollen im IT-Sicherheitsmanagement ist:

e Die Gesamtverantwortung fir die ordnungsgemalie und sichere Aufgabenerfullung (und damit fur
die IT-Sicherheit) verbleibt bei der Leitungsebene.

e Esist mindestens eine Person (typischerweise als IT-Sicherheitsbeauftragter) zu benennen, die den
IT-Sicherheitsprozess fordert und koordiniert.

o Jeder Mitarbeiter ist gleichermafen fiir seine originare Aufgabe wie fur die Aufrechterhaltung der
IT-Sicherheit an seinem Arbeitsplatz und in seiner Umgebung verantwortlich.

Integration der IT-Sicherheit in organisationsweite Ablaufe und Prozesse

Das IT-Sicherheitsmanagement ist zwar nur eine von vielen wichtigen Managementaufgaben, hat
jedoch Einfluss auf nahezu alle Bereiche einer Institution. Daher muss das IT-Sicherheitsmanagement
vernunftig in bestehende Organisationsstrukturen integriert und Ansprechpartner festgelegt werden.
Aufgaben und Zustandigkeiten mussen klar voneinander abgegrenzt sein. Es muss dabei gewéhrleistet
sein, dass nicht nur bei einzelnen MaRnahmen, sondern bei allen strategischen Entscheidungen die
notwendigen IT-Sicherheitsaspekte beriicksichtigt werden (zum Beispiel Giber Outsourcing oder die
Nutzung neuer elektronischer Vertriebskanéle). Um dies sicherzustellen ist es wichtig, dass die IT-
Sicherheitsorganisation bei allen Projekten, die Auswirkungen auf die Informationssicherheit haben
kdnnten, rechtzeitig beteiligt wird.

Vor allem in groReren Organisationen existiert bereits haufig ein Ubergreifendes Risikomanagement-
system. Da IT-Risiken zu den wichtigsten operationellen Risiken gehoren, sollten die Methoden zum
Management von IT-Risiken mit den bereits etablierten Methoden abgestimmt werden.
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Aufbau der IT-Sicherheitsorganisation

In Abhéngigkeit von der Institutionsgrdfe bieten sich verschiedene Mdglichkeiten flr die Aufbauor-
ganisation des IT-Sicherheitsmanagements an. In den nachstehenden Abbildungen werden drei davon
aufgezeigt. Die erste Abbildung zeigt die Struktur fiir die IT-Sicherheitsorganisation in einer groRen
Institution. Die zweite Abbildung zeigt den Aufbau in einer mittelgroRen Institution, in der das IT-
Sicherheitsmanagement-Team und der I1T-Sicherheitsbeauftragte zusammengefasst wurden. Die dritte
Abbildung zeigt eine Struktur fir die IT-Sicherheitsorganisation in einer kleinen Institution, in der alle
Aufgaben vom IT-Sicherheitsbeauftragten wahrgenommen werden.

Behorden-/
Unternehmens-
leitung
C 1 [ ] y IT-Sicherheits-
[T-Koordinierungs- IT-Sicherheits- IT-Sicherheits- Leitlinie und
ausschuss management; beauftragter Vorgaben
team
N o NopEneo

Gesamtorganisationsebene

Bereichsebene

v _
Bereichs- Bereichs-

; : IT-Sicherheits-

Vermter dar IT-Sicherheits- Leilc(I:inieer uilds
IT-Anwender heaufiragter Siis Uy

Bereichsebene

System- /Projektebene

A4 .
Projekt-/System- Projekt-/Systerm
IT-Sicherheits- IT-Sicherheits-
Leitlinie und
| beauftragter Vorgaben

Abbildung: Aufbau der IT-Sicherheitsorganisation in einer groflen Institution
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Abbildung: Aufbau der IT-Sicherheitsorganisation in einer mittelgro3en Institution
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Abbildung: Aufbau der IT-Sicherheitsorganisation in einer kleinen Institution

An dieser Stelle sei deutlich darauf hingewiesen, dass die in den Abbildungen dargestellten zentralen
Rollen nicht unbedingt von verschiedenen Personen wahrgenommen werden mussen. Die personelle
Ausgestaltung richtet sich nach der GroRe der jeweiligen Institution, den vorhandenen Ressourcen und
dem angestrebten IT-Sicherheitsniveau. Die Ressourcenplanung flr die Unterstitzung der IT-
Sicherheit muss so erfolgen, dass das beschlossene IT-Sicherheitsniveau auch tatsachlich erreicht
werden kann.

Aufgaben, Verantwortungen und Kompetenzen in der IT-Sicherheitsorganisation

IT-Sicherheitsbeauftragte und IT-Sicherheitsmanagement-Team mussen klar definierte Aufgaben,
Verantwortungen und Kompetenzen haben, die von der Leitungsebene festzulegen sind. Um ihre
Aufgabe wahrnehmen zu kdnnen, sollten sie bei allen relevanten Verfahren und Entscheidungen
beteiligt werden. Die Rollen sind dergestalt in die Organisationsstruktur einzubinden, dass alle
Beteiligten untereinander kommunizieren kénnen. Mit der Wahrnehmung der Aufgaben als IT-
Sicherheitsbeauftragte bzw. im IT-Sicherheitsmanagement-Team sollte qualifiziertes Personal betraut
werden. Bei Bedarf kénnen unterstiitzend Aufgaben an Bereichs-I1T-Sicherheitsbeauftragte, 1T-
Projekt- sowie IT-System-Sicherheitsbeauftragte delegiert werden.
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Der IT-Sicherheitsbeauftragte

IT-Sicherheit wird h&ufig vernachl&ssigt so dass es hinter dem Tagesgeschéft zuriick steckt. Dadurch
besteht bei unklarer Aufteilung der Zustandigkeiten die Gefahr, dass IT-Sicherheit grundsétzlich zu
einem "Problem anderer Leute" wird. Damit wird die Verantwortung fir IT-Sicherheit so lange hin
und her geschoben, bis keiner sie mehr zu haben glaubt. Um dies zu vermeiden, sollte ein Haupt-
Ansprechpartner fir IT-Sicherheitsfragen, ein IT-Sicherheitsbeauftragter, ernannt werden, der die
Aufgabe IT-Sicherheit koordiniert und innerhalb der Behdrde bzw. des Unternehmens vorantreibt. Ob
es neben diesem weitere Personen mit Sicherheitsaufgaben gibt und wie die IT-Sicherheit organisiert
ist, hdngt von der Art und GroRe des Unternehmens bzw. der Behérde ab.

Um einen IT-Sicherheitsprozesses erfolgreich planen, umsetzen und aufrechterhalten zu kénnen,
missen die Verantwortlichkeiten klar definiert werden. Es miissen also Rollen definiert sein, die die
verschiedenen Aufgaben fir die Erreichung der IT-Sicherheitsziele wahrnehmen miissen. AuBerdem
mussen Personen benannt sein, die qualifiziert sind und denen ausreichend Ressourcen zur Verfugung
stehen, um diese Rollen auszufiillen.

Der IT-Sicherheitsbeauftragte ist zustandig fir die Wahrnehmung aller Belange der IT-Sicherheit
innerhalb der Institution. Die Hauptaufgabe des IT-Sicherheitsbeauftragten besteht darin, die Behor-
den- bzw. Unternehmensleitung bei der Wahrnehmung deren Aufgaben beziiglich der IT-Sicherheit zu
beraten und bei deren Umsetzung zu unterstitzen. Seine Aufgaben umfassen unter anderen:

e den IT-Sicherheitsprozess zu steuern und bei allen damit zusammenhangenden Aufgaben
mitzuwirken,

o die Leitungsebene bei der Erstellung der IT-Sicherheitsleitlinie zu unterstitzen,

o die Erstellung des IT-Sicherheitskonzepts, des Notfallvorsorgekonzepts und anderer Teilkonzepte
und System-Sicherheitsrichtlinien zu koordinieren, sowie weitere Richtlinien und Regelungen zur
IT-Sicherheit zu erlassen,

o die Realisierung fir IT-SicherheitsmalRnahmen zu initiieren und zu Gberprifen,

e der Leitungsebene und dem IT-Sicherheitsmanagement-Team Uber den Status Quo der IT-
Sicherheit zu berichten,

e sicherheitsrelevante Projekte zu koordinieren,
e Untersuchung von IT-Sicherheitsvorfallen und
e Initiierung und Koordination von Sensibilisierungs- und Schulungsmanahmen.

Der IT-Sicherheitsheauftragte ist auf’erdem bei allen neuen Projekten mit IT-Bezug sowie der Einfiih-
rung neuer IT-Anwendungen und IT-Systeme zu beteiligen, um die Beachtung von IT-Sicherheitsas-
pekten in den verschiedenen Projektphasen zu gewéhrleisten.

Anforderungsprofil

Zur Erfillung dieser Aufgaben ist es wiinschenswert, dass der I1T-Sicherheitsbeauftragte tber Wissen
und Erfahrung in den Gebieten IT-Sicherheit und IT verfugt. Da diese Aufgabe eine Vielzahl von
Fahigkeiten erfordert, sollte bei der Auswahl auRerdem darauf geachtet werden, dass die folgenden
Qualifikationen vorhanden sind:

e Identifikation mit den Zielsetzungen der IT-Sicherheit, Uberblick tiber Aufgaben und Ziele der
Institution und Einsicht in die Notwendigkeit von IT-Sicherheit,

o Kooperations- und Teamféhigkeit aber auch Durchsetzungsvermogen (wenige andere Aufgaben
erfordern so viel Fahigkeit und Geschick im Umgang mit anderen Personen: Die Leitungsebene
muss in zentralen Fragen des IT-Sicherheitsprozesses immer wieder eingebunden werden,
Entscheidungen missen eingefordert werden und die IT-Benutzer missen - evtl. mit Hilfe des
Bereichs-1T-Sicherheitsbeauftragten - in den IT-Sicherheitsprozess mit eingebunden werden),
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e Erfahrungen im Projektmanagement, idealerweise im Bereich der Systemanalyse und
Kenntnisse Uber Methoden zur Risikobewertung.

Ein IT-Sicherheitsbeauftragter muss auBerdem die Bereitschaft mitbringen, sich in neue Gebiete
einzuarbeiten und Entwicklungen in der IT zu verfolgen. Er sollte sich so aus- und fortbilden, dass er
die erforderlichen Fachkenntnisse fur die Erledigung seiner Aufgaben besitzt.

Kooperation und Kommunikation

Die Zusammenarbeit mit den IT-Benutzern verlangt viel Geschick, da diese zunachst von der Not-
wendigkeit der (fur sie manchmal etwas lastigen) IT-SicherheitsmalRnahmen (berzeugt werden
mussen. Ein ebenfalls sehr sensibles Thema ist die Befragung der IT-Benutzer nach sicherheitskriti-
schen Vorkommnissen und Schwachstellen. Um den Erfolg dieser Befragungen zu garantieren,
missen die IT-Benutzer davon (iberzeugt werden, dass ehrliche Antworten nicht zu Problemen fir sie
selbst fiihren.

Die Kommunikationsféhigkeiten des IT-Sicherheitsbeauftragten sind nicht nur gegeniiber den IT-
Benutzern gefordert. Genauso wichtig ist es, dass der IT-Sicherheitsbeauftragte in der Lage ist, seine
fachliche Meinung gegenuber der Behdrden- oder Unternehmensleitung zu vertreten. Er muss so
selbstbewusst und kommunikationsfahig sein, um gelegentlich auch Einspruch gegen eine Entschei-
dung einzulegen, die mit dem Ziel eines sicheren IT-Betriebs nicht vereinbar ist.

Unabhangigkeit

Es ist empfehlenswert, die Position des IT-Sicherheitsbeauftragten organisatorisch als Stabsaufgabe
einzurichten. Es ist z. B. problematisch, wenn ein "aktiver" Administrator sie zusatzlich zu seinen
normalen Aufgaben wahrnimmt, da es mit hoher Wahrscheinlichkeit zu Interessenskonflikten kommen
wird. Die Personalunion kann dazu fuhren, dass er als 1T-Sicherheitsbeauftragter Einspruch gegen
Entscheidungen einlegen misste, die ihm sein Leben als Administrator wesentlich erleichtern wirden
oder die gar von seinem Fachvorgesetzten stark favorisiert werden.

Datenschutzbeauftragter

Eine haufige Frage ist, ob die Position des IT-Sicherheitsbeauftragten gleichzeitig vom Datenschutz-
beauftragten wahrgenommen werden kann. Die beiden Rollen schlieRen sich nicht grundsétzlich aus,
es sind allerdings einige Aspekte im Vorfeld zu klaren:

e Die Schnittstellen zwischen den beiden Rollen sollten klar definiert und dokumentiert werden.
Auferdem sollten auf beiden Seiten direkte Berichtswege nach oben existieren. Weiterhin sollte
uberlegt werden, ob konflikttrachtige Themen zusétzlich noch nachrichtlich an die Revision
weitergeleitet werden sollten.

e Es muss sichergestellt sein, dass der IT-Sicherheitsbeauftragte ausreichend Ressourcen fir die
Wahrnehmung beider Rollen hat. Gegebenenfalls muss er durch entsprechende Erfullungsgehilfen
unterstutzt werden.

Es darf nicht vergessen werden, dass auch der 1T-Sicherheitsbeauftragte einen qualifizierten Vertreter
bendtigt.

Das IT-Sicherheitsmanagement-Team

Das IT-Sicherheitsmanagement-Team unterstutzt den IT-Sicherheitsheauftragten, indem es libergrei-
fende Malinahmen in der Gesamtorganisation koordiniert, Informationen zusammentragt und Kon-
trollaufgaben durchfiihrt. Die genaue Auspragung hangt von der GroRze der jeweiligen Institution, dem
angestrebten IT-Sicherheitsniveau und den vorhandenen Ressourcen ab. Im Extremfall besteht das IT-
Sicherheitsmanagement-Team nur aus einer einzigen Person, dem IT-Sicherheitsbeauftragten, dem in
diesem Fall samtliche Aufgaben im IT-Sicherheitsprozess obliegen.

Aufgaben des IT-Sicherheitsmanagement-Teams sind insbesondere:
e IT-Sicherheitsziele und -strategien zu bestimmen sowie die IT-Sicherheitsleitlinie zu entwickeln,

e die Umsetzung der IT-Sicherheitsleitlinie zu tberprifen,
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e den IT-Sicherheitsprozess zu initiieren, zu steuern und zu kontrollieren,
o Dbei der Erstellung des IT-Sicherheitskonzepts mitzuwirken,

e zu Uberprifen, ob die im IT-Sicherheitskonzept geplanten IT-Sicherheitsmalnahmen wie
beabsichtigt funktionieren sowie geeignet und wirksam sind,

e die Schulungs- und Sensibilisierungsprogramme flr IT-Sicherheit zu konzipieren sowie
e den IT-Koordinierungsausschuss und die Leitungsebene in IT-Sicherheitsfragen zu beraten.
Zusammensetzung des Teams

Um seine Aufgaben erfiillen zu kdnnen, sollte sich das IT-Sicherheitsmanagement-Team aus Personen
zusammensetzen, die Kenntnisse in IT-Sicherheit, technische Kenntnisse tiber IT-Systeme sowie
Erfahrung mit Organisation und Verwaltung haben. Daruber hinaus sollte das IT-Sicherheitsmanage-
ment-Team die unterschiedlichen Aufgabenbereiche einer Organisation widerspiegeln. Im IT-Sicher-
heitsmanagement-Team sollten mindestens folgende Rollen vertreten sein: ein 1T-Verantwortlicher,
der IT-Sicherheitsheauftragte und ein Vertreter der IT-Anwender. Gibt es in der Organisation bereits
ein ahnliches Gremium, kénnten dessen Aufgaben entsprechend erweitert werden. Um die Bedeutung
der IT-Sicherheit zu unterstreichen, ist es jedoch ratsam, ein IT-Sicherheitsmanagement-Team einzu-
richten und dieses mit angemessenen Ressourcen auszustatten.

Nur wenige, entweder sehr grof3e Organisationen oder solche mit einem hohen Bedarf an IT-Sicher-
heit, werden die Moglichkeit haben, hauptamtliche Stellen fiir das IT-Sicherheitsmanagement-Team
bereitstellen zu kdnnen. Im allgemeinen werden diese Aufgaben neben den origindren Aufgaben
wahrzunehmen sein. Eine Ausnahme stellt hier jedoch die erstmalige Einrichtung des IT-Sicherheits-
prozesses dar. Wenn mdglich sollten die Mitglieder des IT-Sicherheitsmanagement-Teams wéhrend
dieser Phase weitgehend von ihren sonstigen Aufgaben freigestellt werden. Die Entscheidung, ob und
inwieweit diese Freistellung auch danach noch sinnvoll ist, h&ngt von der Aufgabenverteilung zwi-
schen IT-Sicherheitsmanagement-Team und IT-Sicherheitsbeauftragten ab. Die letztendliche Ent-
scheidung hierfiir liegt bei der Behdrden- bzw. Unternehmensleitung. In jedem Fall sollte das IT-
Sicherheitsmanagement regelméafig tagen, um eine kontinuierliche Steuerung des IT-Sicherheitspro-
zesses zu gewabhrleisten.

Bereichs-1T-Sicherheitsbeauftragte, IT-Projekt- bzw. IT-System-Sicherheitsbeauftragte

Bei groRen Organisationen kann es erforderlich sein, in den verschiedenen Bereichen eigene IT-
Sicherheitsbeauftragte einzusetzen. Der Bereichs-1T-Sicherheitsbeauftragte ist fur alle Sicherheitsbe-
lange der IT-Systeme und -Anwendungen in seinem Bereich (z. B. Abteilung oder AuRenstelle)
verantwortlich. Je nach GroRe des zu betreuenden Bereiches kann die Aufgabe des Bereichs-IT-
Sicherheitsbeauftragten von einer Person tibernommen werden, die bereits mit ahnlichen Aufgaben
betraut ist, z. B. dem Bereichs-1T-Beauftragten (falls vorhanden). Auf jeden Fall ist bei der Auswahl
des Bereichs-IT-Sicherheitsbeauftragten darauf zu achten, dass er die Aufgaben, Gegebenheiten und
Arbeitsablaufe in dem zu betreuenden Bereich gut kennt.

Die verschiedenen I1T-Systeme und -Anwendungen einer Institution haben oft verschiedene IT-
Sicherheitsanforderungen, die unter Umsténden in einer IT-System-Sicherheitsleitlinie zusammenge-
fasst sind und unterschiedlicher I1T-Sicherheitsmanahmen bediirfen. Analoges trifft fiir den IT-
Projekt-Sicherheitsbeauftragten zu, mit dem Unterschied, dass es sich bei den Aufgaben um IT-
projektspezifische statt 1T-systemspezifische handelt.

Als Aufgaben der IT-Projekt-, IT-System- bzw. Bereichs-Sicherheitsbeauftragten sind festzuhalten:
o die VVorgaben des IT-Sicherheitsbeauftragten umsetzen,
e die IT-SicherheitsmalRnahmen gemal 1T-System-Sicherheitsleitlinie umsetzen,

o |T-systemspezifische Informationen zusammenfassen und an den IT-Sicherheitsbeauftragten
weiterleiten,

e als Ansprechpartner der IT-Benutzer vor Ort dienen,
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e bei der Auswahl der IT-SicherheitsmalRnahmen zur Umsetzung der IT-System-Sicherheitsleitlinie
mitwirken,

o Information Gber Schulungs- und Sensibilisierungsbedarf von IT-Benutzern an den IT-
Sicherheitsbeauftragten ermitteln,

e Protokolldateien regelmafiig kontrollieren und auswerten, sowie

¢ eventuell auftretende sicherheitsrelevante Zwischenfalle an den IT-Sicherheitsbeauftragten
melden.

Folgende Qualifikationen sollten vorhanden sein:

o detaillierte IT-Kenntnisse, da diese die Gesprache mit IT-Benutzern vor Ort erleichtern und bei der
Suche nach IT-SicherheitsmaBnahmen fiir die speziellen IT-Systeme von Nutzen sind, sowie

o Kenntnisse im Projektmanagement, die bei der Organisation von IT-Benutzerbefragungen und der
Erstellung von Planen zur Umsetzung und der Kontrolle von IT-SicherheitsmaBnahmen hilfreich
sind.

IT-Koordinierungsausschuss

Der IT-Koordinierungsausschuss ist in der Regel keine Dauereinrichtung in einer Institution, sondern
wird bei Bedarf (z. B. zur Planung groBerer IT-Projekte) einberufen. Er hat die Aufgabe, das Zusam-
menspiel zwischen dem IT-Sicherheitsmanagement-Team, dem Vertreter der IT-Anwender, dem IT-
Sicherheitsbeauftragten und der Behorden- bzw. Unternehmensleitung zu koordinieren.

Aktionspunkte:

o Rollen fur die Gestaltung des IT-Sicherheitsprozesses festlegen
e Aufgaben und Verantwortungsbereiche den Rollen zuordnen

e Personelle Ausstattung der Rollen festlegen

e |IT-Sicherheitsorganisation dokumentieren

e IT-Sicherheitsmanagement in die organisationsweiten Ablaufe und Prozesse integrieren

3.3 Bereitstellung von Ressourcen fur die IT-Sicherheit

Bedrohungen kénnen Schéden und damit Kosten verursachen, Risikovorsorge kostet aber auch
Ressourcen — ein effektives Risikomanagement hilft, diese Kosten zu steuern. Ein angemessenes Mal3
an IT-Sicherheit ist immer nur mit einem entsprechenden Aufwand zu erreichen und aufrechtzuerhal-
ten. Deshalb ist beim Festlegen des IT-Sicherheitsniveaus und bei der Formulierung konkreter 1T-
Sicherheitsanforderungen fir die jeweilige Institution darauf zu achten, dass das angestrebte IT-
Sicherheitsniveau auch wirtschaftlich sinnvoll sind. Wenn es sich herausstellt, dass die gestellten
Sicherheitsanforderungen nicht finanzierbar sind, mussen die Sicherheitsanforderungen, aber auch die
Geschaftsprozesse und die Art und Weise des I1T-Betriebs grundsétzlich tiberdacht werden.
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Die Erfahrung zeigt, dass das Verhéltnis zwischen dem Aufwand, der zur Erhéhung des IT-Sicher-
heitsniveaus erforderlich ist, und dem dadurch erreichten Sicherheitsgewinn immer ungtinstiger wird,
je hoher das angestrebte IT-Sicherheitsniveau ist. Absolut perfekte IT-Sicherheit ist nicht erreichbar.
Das nachstehende Diagramm soll verdeutlichen, wie viel Aufwand in Relation zum angestrebten IT-
Sicherheitsniveau zu betreiben ist. Dieser Aufwand bietet eine Orientierung fur die personellen,
zeitlichen und monetéren Ressourcen, die zur Erreichung dieses IT-Sicherheitsniveaus notwendig
sind.

1000 f - - == == m e

niedrig:

Sicherheit
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Abbildung: Aufwand-Nutzen-Relation fir IT-Sicherheit

Es ist unbedingt notwendig, bei der Auswahl der einzelnen Schritte im IT-Sicherheitsprozess, auf die
Kosten-Nutzen Aspekte jeder MaBnahme genau zu achten. Zur erheblichen Verbesserung des IT-
Sicherheitsniveaus tragen oft einfache organisatorische Regelungen bei, die ohne viel Aufwand oder
zusatzliche technische Ausriistung zu implementieren sind. Erst nachdem diese elementare IT-Sicher-
heitsmalRnahmen realisiert wurden, ist die Investition in technischen und aufwendigen Sicherheitsinf-
rastrukturen sinnvoll.

IT-Sicherheit erfordert finanzielle, personelle und zeitliche Ressourcen, die vom Management den
formulierten Anforderungen entsprechend bereitgestellt werden mussen. Haufig werden mit IT-
Sicherheit ausschlieBlich technische Losungen verbunden. Daher ist es wichtig, darauf hinzuweisen,
dass Investitionen in personelle Ressourcen und organisatorische Regelungen haufig effektiver sind
als Investitionen in Sicherheitstechnik. Technik alleine 18st keine Probleme, technische MafRRnahmen
mussen immer in einen geeigneten organisatorischen Rahmen eingebunden werden.

Bereitstellung von Ressourcen fiir den 1T-Betrieb

Grundvoraussetzung fur einen sicheren IT-Betrieb ist, dass dieser reibungslos funktioniert, also
vernunftig geplant und organisiert ist. Flr den IT-Betrieb missen daher ausreichende Ressourcen zur
Verfligung gestellt werden. Typische Probleme des IT-Betriebs (knappe Ressourcen, liberlastete
Administratoren oder eine unstrukturierte und schlecht gewartete IT-Landschaft) miissen in der Regel
gelost werden, damit die eigentlichen IT-SicherheitsmaRnahmen wirksam und effizient umgesetzt
werden konnen.

Zugriff auf externe Ressourcen

In der Praxis fehlt den internen IT-Sicherheitsexperten haufig die Zeit, um alle sicherheitsrelevanten
Einflussfaktoren und Rahmenbedingungen (z. B. gesetzliche Anforderungen oder technische Fragen)
zu analysieren. Teilweise fehlen ihnen auch die entsprechenden Grundlagen. In diesen Féllen ist es
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sinnvoll, auf externe Experten zuriickzugreifen. Dies muss von den internen IT-Sicherheitsexperten
dokumentiert werden, damit die Leitungsebene die erforderlichen Ressourcen bereit stellt.

Auch das Auslagern von Teilen des IT-Betriebs oder bestimmter Dienstleistungen wie beispielsweise
dem Firewall-Betrieb kann die IT-Sicherheit erhdhen, wenn dadurch auf Spezialisten zurlickgegriffen
werden kann, die intern nicht zur Verfligung stehen. Der Baustein Outsourcing gibt Empfehlungen,
was hierbei aus Sicherheitssicht zu beachten ist.

Ressourcen fur das IT-Sicherheitsmanagement-Team bzw. den IT-Sicherheitsbeauftragten

Umfragen zur IT-Sicherheit zeigen, dass die Berufung eines IT-Sicherheitsbeauftragten haufig die
effektivste IT-SicherheitsmaRnahme ist. Nach der Bestellung eines IT-Sicherheitsbeauftragten geht in
den meisten Organisationen die Anzahl an IT-Sicherheitsvorfallen signifikant zurtick. Damit der 1T-
Sicherheitsbeauftragte seinen Aufgaben nachkommen kann, muss er vor allem ausreichend Zeit flr
seine Arbeit zugebilligt bekommen. In kleineren Organisationen ist es moglich, dass ein Mitarbeiter
die Aufgaben des IT-Sicherheitsbeauftragten in Personalunion neben seinen eigentlichen Téatigkeiten
wahrnimmt.

Nur wenige Organisationen, entweder sehr grof3e oder solche mit einem hohen Bedarf an IT-Sicher-
heit, werden die Moglichkeit haben, hauptamtliche Stellen fiir ein IT-Sicherheitsmanagement-Team
bereitstellen zu kénnen. Im allgemeinen werden diese Aufgaben von den Mitarbeitern neben den
origindren Aufgaben wahrzunehmen sein. Eine Ausnahme stellt hier jedoch die erstmalige Einrichtung
des IT-Sicherheitsprozesses dar. Wenn madglich, sollten die Mitglieder des IT-Sicherheitsmanagement-
Teams wahrend dieser Phase weitgehend von ihren sonstigen Aufgaben freigestellt werden.

Die Einrichtung eines IT-Sicherheitsmanagement-Teams hat den Vorteil, dass verschiedene Organi-
sationseinheiten in den Sicherheitsprozess einbezogen werden und Kompetenzen gebiindelt werden.
Dadurch kann IT-Sicherheit schneller in allen Organisationseinheiten umgesetzt werden und es
entstehen weniger Reibungsverluste. Beispielsweise konnten die folgenden Organisationseinheiten
beteiligt werden und die Sicherheitsaktivitaten koordinieren: IT-Sicherheit, Revision, IT-Administra-
tion, IT-Leitung, Datenschutz, Personal-/Betriebsrat, Fachabteilung, Haus- und Geb&udetechnik,
Rechtsabteilung.

Berlcksichtigung von Wirtschaftlichkeitsaspekten bei der Ausarbeitung der IT-
Sicherheitsstrategie

Bei der Ausgestaltung der IT-Sicherheitsstrategie sind von vornherein Wirtschaftlichkeitsaspekte zu
berucksichtigen. Stellt sich heraus, dass die notwendigen IT-SicherheitsmalRnahmen mit den zur
Verfligung stehenden Ressourcen nicht umzusetzen sind, muss die Strategie geandert werden. Wenn
Anspruch und finanzielle Méglichkeiten zu weit auseinander liegen, missen dann Geschéftsprozesse
oder die Art und Weise des IT-Betriebs grundsétzlich tiberdacht werden.

Ressourcen fiir die Uberpriufung der 1T-Sicherheit

Die Uberpriifung von Wirksamkeit und Eignung von I1T-Sicherheitsma3nahmen muss durch ausrei-
chende Ressourcen sichergestellt werden. Nach Mdéglichkeit sollte auch gepriift werden, ob die
eingesetzten Ressourcen in einem sinnvollen Verhaltnis zum Sicherheitsnutzen stehen. Stellt sich z. B
heraus, dass die Sicherung bestimmter IT-Systeme sehr hohe Kosten verursacht hat, sind alternative
MaRnahmen zu Uberlegen. Es kann beispielsweise sinnvoll sein, bestimmte IT-Systeme nicht an
unsichere Netze anzuschlieBen, wenn der Aufwand zur Sicherung zu hoch ist.

Aktionspunkte:
¢ Angemessenheit und Wirtschaftlichkeit im gesamten IT-Sicherheitsprozess beriicksichtigen
e Gleichgewicht zwischen organisatorischer und technischer IT-Sicherheit sicherstellen

e Angemessene Ressourcen fiir den IT-Betrieb, das I1T-Sicherheitsmanagement und die Uberpriifung
der IT-Sicherheit einfordern

e Gegebenenfalls auf externe Ressourcen zurtickgreifen
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3.4 Einbindung aller Mitarbeiter in den IT-Sicherheitsprozess

IT-Sicherheit betrifft ohne Ausnahme alle Mitarbeiter. Jeder Einzelne kann durch verantwortungs- und
sicherheitshewusstes Handeln dabei helfen, Schaden zu vermeiden, und zum Erfolg beitragen.
Sensibilisierung fiir 1T-Sicherheit und fachliche Schulungen der Mitarbeiter sind daher eine Grund-
voraussetzung fr IT-Sicherheit. Auch das Arbeitsklima, gemeinsame Wertvorstellungen und das
Engagement der Mitarbeiter beeinflussen entscheidend die IT-Sicherheit.

Bei allen Mitarbeitern, internen wie externen, missen von der Personalauswahl bis zum Weggang der
Mitarbeiter, auch Aspekte der Informationssicherheit beachtet werden.

Schulung und Sensibilisierung

Alle Mitarbeiter missen fir die Bedeutung von SicherheitsmafRhahmen und ihre Anwendung geschult
und sensibilisiert werden. Dafur miissen Schulungskonzepte fiir verschiedene Zielgruppen (z. B.
Administratoren, Manager, Anwender, Wachpersonal) erstellt werden. Die IT-Sicherheitsschulungen
missen dabei in bestehende Schulungskonzepte integriert werden.

Grundsatzlich mussen alle Mitarbeiter, die neu eingestellt oder denen neue Aufgaben zugewiesen
wurden, grindlich eingearbeitet und ausgebildet werden. Bei der Gestaltung bzw. Auswahl der
entsprechenden Schulungsmalinahmen sollten alle relevanten Sicherheitsaspekte integriert werden.
Auch erfahrene IT-Benutzer sollten in regelméaRigen Abstéanden ihr Wissen auffrischen und erganzen.

Mitarbeiter miissen regelmaRig fur IT-Sicherheitsaspekte sensibilisiert werden, um das Bewusstsein
flr die Risiken im alltadglichen Umgang mit Informationen zu scharfen. Um eine wirksame Sensibili-
sierung fur IT-Sicherheit zu erreichen, ist es beispielsweise sinnvoll, ein Sicherheitsforum im Intranet
einzurichten, in dem Tipps zu IT-Sicherheitsmalnahmen und aktuelle Schadensfélle verdffentlicht
werden, den Mitarbeitern Workshops oder Vortrége zu IT-Sicherheit anzubieten oder
Fachzeitschriften verflighar zu machen.

Ansprechpartner zu IT-Sicherheitsthemen und Meldewege

Damit die Mitarbeiter den Bezug zu IT-Sicherheitsthemen auch nach den Schulungs- und Sensibilisie-
rungsmalnahmen behalten ist es wichtig, Ansprechpartner zu I1T-Sicherheitsfragen festzulegen und
diese Zusténdigkeiten bekannt zu machen. Nur so kénnen die Mitarbeiter aktiv unterstiitzt werden und
Sicherheitsrichtlinien und —Konzepte in der Praxis und auf Dauer umsetzen. Dazu gehort auch die
Definition von Melde- und Eskalationswegen fur IT-Sicherheitsvorfélle. Jeder Mitarbeiter muss
wissen, wie er sich bei Verdacht auf einen Sicherheitsvorfall verhalten muss und wer der zustandige
Ansprechpartner ist oder es muss mdglich sein, diese Informationen schnell und unter allen
Umsténden in Erfahrung zu bringen.

Beteiligung von Mitarbeitern

Mitarbeiter mussen uber den Sinn von SicherheitsmalRnahmen aufgeklart werden. Dies ist besonders
wichtig, wenn sie Komfort- oder FunktionseinbufRen zur Folge haben. Im Einzelfall kénnen gerade
Sicherheitsmalnahmen mitbestimmungspflichtig sein, so dass eine Beteiligung von Personal- oder
Betriebsrat sogar vorgeschrieben ist.

Werden Mitarbeiter friihzeitig bei Planung von Sicherheitsmalinahmen oder der Gestaltung organisa-
torischer Regelungen beteiligt, hat dies mehrere Vorteile:

e Das vorhandene Wissen und Ideen aus der eigenen Institution werden besser ausgenutzt.

e Die Praxistauglichkeit und Effizienz von SicherheitsmalRnahmen oder organisatorischen
Regelungen wird erhoht.

¢ Die Bereitschaft, Vorgaben und MaRnahmen im Alltagsbetrieb tatsachlich zu befolgen, steigt.

e Das Arbeitsklima wird positiv beeinflusst, wenn Mitarbeiter sich in die Entscheidungen des
Managements eingebunden fiihlen.
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Aufgabenwechsel oder Ausscheiden von Mitarbeitern

Wenn Mitarbeiter ausscheiden, andere Aufgaben Gbernehmen oder Zustandigkeiten verlieren, muss
dies durch geeignete Sicherheitsmalinahmen (z. B. Entzug von Berechtigungen, Riickgabe von
Schliisseln) begleitet und dokumentiert werden.

Aktionspunkte:

e Frihzeitig die Mitarbeiter und den Personal- bzw. Betriebsrat bei der Planung und Gestaltung von
IT-SicherheitsmaBnahmen und Regelungen beteiligen

o Alle Mitarbeiter fur die sie betreffenden Aspekte der IT-Sicherheit schulen und regelmaRig
sensibilisieren

o Alle Mitarbeiter Giber den Sinn von IT-SicherheitsmalRnahmen aufklaren
e Ansprechpartner zu IT-Sicherheitsfragen festlegen und Zustéandigkeiten bekannt geben
e Melde- und Eskalationswege flr IT-Sicherheitsvorfélle festlegen und bekannt geben

e Sicherstellen, dass bei Ausscheiden oder Aufgabenwechsel von Mitarbeitern die erforderlichen
SicherheitsmalRnahmen eingehalten werden
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4  Erstellung einer IT-Sicherheitskonzeption nach IT-Grund-
schutz

Eines der Ziele des IT-Grundschutzes ist es, eine pragmatische und effektive VVorgehensweise zur
Erzielung eines normalen IT-Sicherheitsniveaus anzubieten, das auch als Basis fur ein hoheres
Sicherheitsniveau dienen kann. Nachdem ein IT-Sicherheitsprozess initiiert wurde und die IT-Sicher-
heitsleitlinie und IT-Sicherheitsorganisation definiert wurden, wird die I1T-Sicherheitskonzeption fur
die Institution erstellt. Zu diesem Zweck werden in den IT-Grundschutz-Katalogen fur typische IT-
Systeme organisatorische, personelle, infrastrukturelle und technische Standard-Sicherheitsmafi-
nahmen empfohlen. Diese sind in Bausteinen strukturiert, so dass sie modular aufeinander aufsetzen.

Die Bausteine spielen eine zentrale Rolle in der Methodik des IT-Grundschutzes. Sie sind einheitlich
aufgebaut, um ihre Anwendung zu vereinfachen. Jeder Baustein beginnt mit einer kurzen Beschrei-
bung der betrachteten Komponente, der VVorgehensweise bzw. des IT-Systems. Im Anschluss daran
wird die Gefahrdungslage dargestellt. Die Gefahrdungen sind dabei nach den Bereichen héhere
Gewalt, organisatorische Méngel, menschliche Fehlhandlungen, technisches Versagen und
vorsétzliche Handlungen unterteilt.

v
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Abbildung: Erstellung der IT-Sicherheitskonzeption im IT-Sicherheitsmanagement
Die Methodik des IT-Grundschutzes

Bei der traditionellen Risikoanalyse werden zunéchst die Bedrohungen ermittelt und mit Eintritts-
wahrscheinlichkeiten bewertet, um dann die geeigneten I1T-Sicherheitsmanahmen auszuwahlen und
anschliel3end noch das verbleibende Restrisiko bewerten zu kdnnen. Diese Aufgabe ist beim IT-
Grundschutz bereits fur jeden Baustein durchgefuhrt worden und die fiir eine typische Biiroumgebung
passenden IT-SicherheitsmalRnahmen ausgewahlt worden. Bei Anwendung des IT-Grundschutzes
reduziert sich diese Aufgabe auf einen Soll-1Ist-Vergleich zwischen den in den IT-Grundschutz-
Katalogen empfohlenen und den bereits realisierten Manahmen. Dabei festgestellte fehlende oder nur
unzureichend umgesetzte MaRnahmen zeigen die Sicherheitsdefizite auf, die es durch die empfohlenen
Malnahmen zu beheben gilt. Erst bei einem signifikant héheren Schutzbedarf muss zuséatzlich eine
erganzende Sicherheitsanalyse unter Beachtung von Kosten- und Wirksamkeitsaspekten durchgefiihrt
werden. Hierbei reicht es dann aber in der Regel aus, die MaRnahmenempfehlungen der IT-Grund-
schutz-Kataloge durch entsprechende individuelle, qualitativ hoherwertige MaRnahmen, zu ergénzen.
Einen einfache VVorgehensweise hierzu ist in dem BSI-Dokument "Risikoanalyse basierend auf IT-
Grundschutz" beschrieben.
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Bei den in den IT-Grundschutz-Katalogen aufgefiihrten MaRnahmen handelt es sich um Standard-
SicherheitsmaBnahmen, also um diejenigen Malinahmen, die fur die jeweiligen Bausteine nach dem
Stand der Technik umzusetzen sind, um eine angemessene Basis-Sicherheit zu erreichen. Dabei stellen
die Mafnahmen, die fur die IT-Grundschutz-Zertifizierung gefordert werden, das Minimum dessen
dar, was in jedem Fall verniinftigerweise an Sicherheitsvorkehrungen umzusetzen ist. Die als
"zusétzlich" gekennzeichneten MaRRnahmen haben sich ebenfalls in der Praxis bewéhrt, sie richten sich
jedoch an Anwendungsfalle mit erhéhten Sicherheitsanforderungen.

Sicherheitskonzepte, die mit Hilfe des IT-Grundschutzes erstellt werden, sind kompakt, da innerhalb
des Konzepts jeweils nur auf die entsprechenden MalRhahmen in den IT-Grundschutz-Katalogen
referenziert werden muss. Dies fordert die Verstandlichkeit und die Ubersichtlichkeit. Um die MaR-
nahmenempfehlungen leichter umsetzbar zu gestalten, sind die Sicherheitsmanahmen in den
Katalogen detailliert beschrieben. Bei der verwendeten Fachterminologie wird darauf geachtet, dass
die Beschreibungen fiir diejenigen verstandlich sind, die die MaRnahmen realisieren mussen.

Um die Realisierung der MaBnahmen zu vereinfachen, werden die Texte der IT-Grundschutz-Kataloge
konsequent auch in elektronischer Form zur Verfugung gestellt. Dartiber hinaus wird die Realisierung
der MaRnahmen auch durch Hilfsmittel und Musterlésungen unterstiitzt, die teilweise durch das BSI
und teilweise auch von Anwendern des IT-Grundschutzes bereitgestellt werden.

Die Vorgehensweise nach IT-Grundschutz gliedert sich grob in folgende Bereiche:
Definition des IT-Verbunds

Die Umsetzung von IT-Grundschutz in einem einzelnen grof3en Schritt ist oft ein zu ehrgeiziges Ziel.
Viele kleine Schritte und ein langfristiger, kontinuierlicher Verbesserungsprozess ohne hohe Investi-
tionskosten zu Beginn sind oft Erfolg versprechender. So kann es besser sein, zunéchst nur in ausge-
wahlten Bereichen das erforderliche Sicherheitsniveau umzusetzen. Von diesen Keimzellen ausgehend
sollte dann kontinuierlich die Sicherheit in der Gesamtorganisation verbessert werden.

Zundachst muss daher der IT-Verbund festgelegt werden, fiir den die IT-Sicherheitskonzeption gelten
soll. Unter einem IT-Verbund ist die Gesamtheit von infrastrukturellen, organisatorischen, personellen
und technischen Komponenten zu verstehen, die der Aufgabenerfillung in einem bestimmten Anwen-
dungsbereich der Informationsverarbeitung dienen. Ein IT-Verbund kann dabei als Auspréagung die
gesamte IT einer Institution oder auch einzelne Bereiche, die durch organisatorische Strukturen (z. B.
Abteilungsnetz) oder gemeinsame Geschaftsprozesse bzw. IT-Anwendungen (z. B.
Personalinformationssystem) gegliedert sind, umfassen.

IT-Strukturanalyse

Fir die Erstellung eines IT-Sicherheitskonzepts und insbesondere fir die Anwendung der IT-Grund-
schutz-Kataloge ist es erforderlich, die Struktur der vorliegenden Informationstechnik zu analysieren
und zu dokumentieren. Aufgrund der heute tblichen starken Vernetzung von IT-Systemen bietet sich
ein Netztopologieplan als Ausgangsbasis flr die Analyse an. Die folgenden Aspekte missen beriick-
sichtigt werden:

e die vorhandene Infrastruktur,

o die organisatorischen und personellen Rahmenbedingungen fir den IT-Verbund,
e im IT-Verbund eingesetzte vernetzte und nicht-vernetzte IT-Systeme,

o die Kommunikationsverbindungen zwischen den IT-Systemen und nach auf3en,
e im IT-Verbund betriebene IT-Anwendungen.

Die einzelnen Schritte der IT-Strukturanalyse werden im Detail in Kapitel 4.1 dieses Dokuments in
Form einer Handlungsanweisung beschrieben.

Schutzbedarfsfeststellung

Zweck der Schutzbedarfsfeststellung ist es zu ermitteln, welcher Schutz fur die Geschéaftsprozesse, die
dabei verarbeiteten Informationen und die eingesetzte Informationstechnik ausreichend und angemes-
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sen ist. Hierzu werden fiir jede Anwendung und die verarbeiteten Informationen die zu erwartenden
Schdaden betrachtet, die bei einer Beeintrachtigung von Vertraulichkeit, Integritat oder Verfligbarkeit
entstehen kénnen. Wichtig ist es dabei auch, die méglichen Folgeschaden realistisch einzuschatzen.
Bewahrt hat sich eine Einteilung in die drei Schutzbedarfskategorien "normal™, "hoch" und "sehr
hoch™.

Die einzelnen Schritte der Schutzbedarfsfeststellung werden im Detail in Kapitel 4.2 dieses Doku-
ments erlautert.

IT-Sicherheitskonzeption

Die Informationstechnik in Behorden und Unternehmen ist heute tiblicherweise durch stark vernetzte
IT-Systeme gepragt. In der Regel ist es daher zweckméRig, im Rahmen einer IT-Sicherheitsanalyse
bzw. IT-Sicherheitskonzeption einen groReren IT-Verbund und nicht einzelne IT-Systeme zu be-
trachten. Voraussetzung fur die Anwendung des IT-Grundschutz-Katalogen auf einen IT-Verbund
sind detaillierte Unterlagen tber seine Struktur. Diese konnen beispielsweise tber die oben beschrie-
bene IT-Strukturanalyse gewonnen werden. AnschlieRend mussen die Bausteine des IT-Grundschutzes
in einem Modellierungsschritt auf die Komponenten des vorliegenden 1T-Verbunds abgebildet
werden.

Im Abschnitt 4.3 dieses Dokuments wird beschrieben, wie die Modellierung eines IT-Verbunds durch
IT-Grundschutz-Bausteine vorgenommen werden sollte. Wie der anschlieRende Soll-1st-Vergleich
anhand eines Basis-Sicherheitschecks durchgefihrt werden sollte, wird in Kapitel 4.4 beschrieben.

Basis-Sicherheitscheck

Der Basis-Sicherheitscheck ist ein Organisationsinstrument, welches einen schnellen Uberblick iber
das vorhandene IT-Sicherheitsniveau bietet. Mit Hilfe von Interviews wird der Status Quo eines
bestehenden (hach IT-Grundschutz modellierten) IT-Verbunds in Bezug auf den Umsetzungsgrad von
SicherheitsmalRnahmen des IT-Grundschutzes ermittelt. Als Ergebnis liegt ein Katalog vor, in dem fir
jede relevante MalRnahme der Umsetzungsstatus "entbehrlich”, "ja", "teilweise" oder "nein" erfasst ist.
Durch die Identifizierung von noch nicht oder nur teilweise umgesetzten Malinahmen werden Verbes-
serungsmaoglichkeiten flr die Sicherheit der betrachteten Informationstechnik aufgezeigt. Kapitel 4.4
beschreibt einen Aktionsplan fiir die Durchflihrung eines Basis-Sicherheitschecks. Dabei wird sowohl
den organisatorischen Aspekten als auch den fachlichen Anforderungen bei der Projektdurchfiihrung
Rechnung getragen.

IT-Sicherheitsrevision

Die im IT-Grundschutz enthaltenen Sicherheitsmanahmen kdnnen auch fiir die 1T-Sicherheitsrevision
genutzt werden. Hierzu wird die gleiche Vorgehensweise wie beim Basis-Sicherheitscheck empfohlen.
Hilfreich und arbeitsékonomisch ist es, fiir jeden Baustein anhand der MaRnahmentexte eine speziell
auf die eigene Institution angepasste Checkliste zu erstellen. Dies erleichtert die Revision und
verbessert haufig die Reproduzierbarkeit der Ergebnisse.

Weiterfihrende IT-SicherheitsmaRnahmen

Die Standard-Sicherheitsmalinahmen nach IT-Grundschutz bieten im Normalfall einen angemessenen
und ausreichenden Schutz. Bei hohem oder sehr hohem Schutzbedarf kann es jedoch sinnvoll sein, zu
priifen, ob zusétzlich oder ersatzweise hoherwertige 1T-Sicherheitsmalinahmen erforderlich sind.
Geeignete Malinahmen flir Bereiche mit héherem Schutzbedarf sollten iber ergénzende Sicherheits-
analysen ausgewahlt werden.

Eine Methode hierfir ist die im BSI-Dokument “Risikoanalyse basierend auf IT-Grundschutz"
beschriebene Vorgehensweise. In Kapitel 4.5 wird diese Methode Uberblicksartig dargestellt. Die
erfolgreiche Durchfiihrung einer ergdnzenden Sicherheitsanalyse hangt entscheidend von den Fach-
kenntnissen des Projektteams ab. Daher ist es haufig sinnvoll, fachkundiges externes Personal hinzu-
zuziehen.
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Umsetzung von IT-Sicherheitskonzepten

Ein ausreichendes IT-Sicherheitsniveau lasst sich nur erreichen, wenn in einer Sicherheitsanalyse
bestehende Schwachstellen ermittelt werden, in einem Sicherheitskonzept der Status Quo festgehalten
wird, erforderliche MalRnahmen identifiziert und wenn insbesondere diese Malinahmen auch konse-
quent umgesetzt werden. In Kapitel 4.6 wird beschrieben, was bei der Umsetzungsplanung von IT-
SicherheitsmaRnahmen beachtet werden muss.

Zertifizierung nach 1T-Grundschutz

Die Vorgehensweise nach IT-Grundschutz und die IT-Grundschutz-Kataloge werden nicht nur fir die
IT-Sicherheitskonzeption, sondern auch zunehmend als Referenz im Sinne eines Sicherheitsstandards
verwendet. Durch eine IT-Grundschutz-Zertifizierung bzw. -Qualifizierung kann eine Institution nach
innen und aulRen hin dokumentieren, dass sie IT-Grundschutz in der erforderlichen Tiefe umgesetzt
hat.

4.1 IT-Strukturanalyse

In den IT-Grundschutz-Katalogen werden standardisierte 1T-Sicherheitsmalinahmen fiir typische
Buroumgebungen empfohlen. Da aber jede Buroumgebung ihre spezifischen Eigentumlichkeiten hat,
missen die IT-SicherheitsmalRnahmen auf diese Besonderheiten angepasst werden. Sie missen auf die
zu schitzenden Geschaftsprozesse, die damit verarbeitenden Informationen sowie die eingesetzten IT-
Systeme und IT-Anwendungen abgestimmt werden. Es ist daher notwendig, eine Ubersicht tiber die
eingesetzten IT-Anwendungen und IT-Systeme zur Verfigung zu haben, denn viele der erforderlichen
Mafnahmen sind meistens stark von der eingesetzten 1T-Umgebung abhangig.

4.1.1 Erfassung des IT-Verbunds

In der Praxis werden in der Regel zundchst aus der Analyse der Geschéftsprozesse die
geschéftskritischen Informationen und IT-Anwendungen ermittelt und dann die betroffenen IT-
Systeme erfasst. Je nach Situation kann es aber auch sinnvoll sein, zuerst die IT-Systeme zu erfassen
und anschlielRend die darauf betriebenen IT-Anwendungen zu betrachten.

Auch wenn so wie oben beschrieben vorgegangen wird, ist sehr zu empfehlen, auch die umgekehrte
Richtung zu betrachten: Zum einen wird dabei Gberprift, ob wirklich alle IT-Systeme erfasst wurden.
Oftmals werden sich IT-Systeme finden, die vorher keiner IT-Anwendung zugeordnet wurden, weil
ihre Bedeutung den befragten Informationseigentiimern vielleicht nicht bekannt war. Zum anderen
wird gezielt geprift, welche 1T-Anwendungen tatsachlich auf den IT-Systemen installiert sind. Dabei
wird sich herausstellen, ob sicherheitskritische Anwendungen (bersehen wurden.

Die IT-Strukturanalyse dient der Vorerhebung von Informationen, die fiir die weitere Vorgehensweise
in der Erstellung eines IT-Sicherheitskonzepts nach IT-Grundschutz benétigt werden. Sie gliedert sich
in folgende Teilaufgaben:

e Netzplanerhebung,

e Erhebung der IT-Systeme,

e Erfassung der IT-Anwendungen und der zugehoérigen Informationen,
e Erfassung der IT-R4ume und

o Komplexitatsreduktion durch Gruppenbildung.

Diese Teilaufgaben werden nachfolgend beschrieben und durch ein begleitendes Beispiel erlautert.
Eine ausfiihrliche Version des Beispiels findet sich in den Hilfsmitteln zum IT-Grundschutz

4.1.2 Netzplanerhebung
Auswertung eines Netzplans

Einen geeigneten Ausgangspunkt fur die IT-Strukturanalyse stellt ein Netzplan (beispielsweise in
Form eines Netztopologieplans) dar. Ein Netzplan ist eine graphische Ubersicht Giber die im betrach-
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teten Bereich der Informations- und Kommunikationstechnik eingesetzten Komponenten und deren
Vernetzung. Im Einzelnen sollte der Plan folgende Objekte darstellen:

e |IT-Systeme, d. h. Client- und Server-Computer, aktive Netzkomponenten (wie Hubs, Switches,
Router, WLAN Access Points), Netzdrucker, etc.

e Netzverbindungen zwischen diesen Systemen, d. h. LAN-Verbindungen (wie Ethernet, Token-
Ring), WLANSs, Backbone-Techniken (wie FDDI, ATM), etc.

e Verbindungen des betrachteten Bereichs nach auBen, d. h. Einwahl-Zugénge tber ISDN oder
Modem, Internet-Anbindungen tiber analoge Techniken oder Router, Funkstrecken oder Miet-
leitungen zu entfernten Geb&uden oder Liegenschaften, etc.

Zu jedem der dargestellten Objekte gehdrt weiterhin ein Minimalsatz von Informationen, die einem
zugeordneten Katalog zu entnehmen sind. Fiir jedes IT-System sollte zumindest

¢ eine eindeutige Bezeichnung (beispielsweise der vollstandige Hostname oder eine Identifikations-
nummer),

e Typ und Funktion (beispielsweise Datenbank-Server fur Anwendung X),

o die zugrunde liegende Plattform (d. h. Hardware-Plattform und Betriebssystem),
e der Standort (beispielsweise Gebdude- und Raumnummer),

e der zustandige Administrator,

¢ die vorhandenen Kommunikationsschnittstellen (z. B. Internet-Anschluss, Bluetooth, WLAN-
Adapter) sowie

o die Art der Netzanbindung und die Netzadresse

vermerkt sein. Nicht nur fir die IT-Systeme selbst, sondern auch fiir die Netzverbindungen zwischen
den Systemen und fir die Verbindungen nach auf3en sind bestimmte Informationen erforderlich,
nédmlich

o die Art der Verkabelung bzw. Kommunikationsanbindung (z. B. Lichtwellenleiter oder WLAN
basierend auf IEEE 802.11),

¢ die maximale Datenilibertragungsrate (z. B. 10 Mbps),

o die auf den unteren Schichten verwendeten Netzprotokolle (z. B. Ethernet, TCP/IP),

o bei AulRenanbindungen: Details zum externen Netz (z. B. Internet, Name des Providers).
Es empfiehlt sich, Bereiche mit unterschiedlichem Schutzbedarf zu kennzeichnen.

Der Netzplan muss nicht zwangslaufig auf Papier erstellt werden. Hat die Informationstechnik im
Unternehmen bzw. in der Behorde einen gewissen Umfang Uberschritten, bietet es sich an, bei der
Erfassung und Pflege des Netzplans auf geeignete Hilfsprogramme zuriickzugreifen, da die Unterlagen
eine erhebliche Komplexitat aufweisen kénnen und standigem Wandel unterzogen sind.

Aktualisierung des Netzplans

Da die IT-Struktur in der Regel standig an die Anforderungen der Behdrde bzw. des Unternehmens
angepasst wird und die Pflege des Netzplans entsprechende Ressourcen bindet, ist der Netzplan der
Institution nicht immer auf dem aktuellen Stand. Vielmehr werden in der Praxis oftmals nur grofiere
Anderungen an der IT-Struktur einzelner Bereiche zum Anlass genommen, den Plan zu aktualisieren.

Im Hinblick auf die Verwendung des Netzplans fur die IT-Strukturanalyse besteht demnach der
néchste Schritt darin, den vorliegenden Netzplan (bzw. die Teilplane, wenn der Gesamtplan aus
Griinden der Ubersichtlichkeit aufgeteilt wurde) mit der tatséchlich vorhandenen IT-Struktur abzu-
gleichen und gegebenenfalls auf den neuesten Stand zu bringen. Hierzu sind die IT-Verantwortlichen
und Administratoren der einzelnen Anwendungen und Netze zu konsultieren. Falls Programme fiir ein
zentralisiertes Netz- und Systemmanagement zum Einsatz kommen, sollte auf jeden Fall geprift
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werden, ob diese Programme bei der Erstellung eines Netzplans Unterstiitzung anbieten. Zu beachten
ist jedoch, dass Funktionen zur automatischen oder halbautomatischen Erkennung von Komponenten
temporar zusétzlichen Netzverkehr erzeugen. Es muss sichergestellt sein, dass dieser Netzverkehr
nicht zu Beeintréchtigungen des IT-Betriebs fihrt.

Beispiel: Bundesamt fur Organisation und Verwaltung (BOV) - Teil 1

Im Folgenden wird anhand einer fiktiven Behérde, dem BOV, beispielhaft dargestellt, wie ein berei-
nigter Netzplan aussehen kann. Zu beachten ist, dass die IT-Struktur des BOV im Hinblick auf IT-
Sicherheit keineswegs optimal ist. Sie dient lediglich dazu, die VVorgehensweise bei der Anwendung
des IT-Grundschutzes zu illustrieren. Hier wird nur ein Uberblick gegeben, das komplette Beispiel
findet sich unter den Hilfsmitteln zum IT-Grundschutz.

Das BOV sei eine fiktive Behdrde mit 150 Mitarbeitern, von denen 130 an Bildschirmarbeitsplatzen
arbeiten. Raumlich besteht eine Aufteilung des Bundesamts in die Hauptstelle Bonn und eine AufRen-
stelle in Berlin, wo unter anderem die Teilaufgaben Grundsatz, Normung und Koordinierung wahrge-
nommen werden. VVon den insgesamt 130 Mitarbeitern mit IT-gestutzten Arbeitsplatzen sind 90 in
Bonn und 40 in Berlin tatig.

Um die Dienstaufgaben leisten zu kdnnen, sind alle Arbeitsplétze vernetzt worden. Die Aulenstelle
Berlin ist iber eine angemietete Standleitung angebunden. Alle zu Grunde liegenden Richtlinien und
Vorschriften sowie Formulare und Textbausteine sind standig flr jeden Mitarbeiter abrufbar. Alle
relevanten Arbeitsergebnisse werden in eine zentrale Datenbank eingestellt. Entwiirfe werden aus-
schlief3lich elektronisch erstellt, weitergeleitet und unterschrieben. Zur Realisierung und Betreuung
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Abbildung: Beispiel eines bereinigten Netzplans

In dem dargestellten Netzplan sind die IT-Systeme durch eine Nummer (Server, Clients und aktive
Netzkomponenten in der Form Sn, Cn bzw. Nn), die Funktion und gegebenenfalls das Betriebssystem
(in Klammern) gekennzeichnet.

Sowohl in Berlin als auch in Bonn wurden die Clients in geeignete Gruppen zusammengefasst. Zwar
sind alle 130 Clients nahezu gleich konfiguriert, sie unterscheiden sich jedoch im Hinblick auf die
Anwendungen, die Einbindung in das Netz und die infrastrukturellen Rahmenbedingungen. Die
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Gruppe C1 reprasentiert die 5 Clients in der Personalabteilung. Diese haben Zugriff auf den Server S1
der Personalabteilung in Bonn. C2 und C3 fassen die 10 Clients der Verwaltungsabteilung bzw. die 75
Clients der Fachabteilungen in Bonn zusammen. Sie unterscheiden sich lediglich im Hinblick auf die
genutzten Anwendungsprogramme. SchlieBlich werden durch die Gruppe C4 die Clients der Fachab-
teilungen in der Liegenschaft Berlin dargestellt. Von den Gruppen C1 bis C3 unterscheiden sie sich
durch die umgebende Infrastruktur und die abweichende Einbindung in das Gesamtnetz.

Aktionspunkte:
e Existierende graphische Darstellungen des Netzes, beispielsweise Netztopologieplane, sichten
o Netzpléne gegebenenfalls aktualisieren oder neu erstellen

e Existierende Zusatzinformationen tiber die enthaltenen I1T-Systeme sichten und gegebenenfalls
aktualisieren und vervollstandigen

e Existierende Zusatzinformationen uber die enthaltenen Kommunikationsverbindungen sichten und
gegebenenfalls aktualisieren und vervollstandigen

4.1.3 Erhebung der IT-Systeme

Im Hinblick auf die spéter durchzufiihrende Schutzbedarfsfeststellung und Modellierung des IT-
Verbunds sollte eine Liste der vorhandenen und geplanten IT-Systeme in tabellarischer Form aufge-
stellt werden. Der Begriff IT-System umfasst dabei nicht nur Computer im engeren Sinn, sondern auch
aktive Netzkomponenten, Netzdrucker, TK-Anlagen, etc. Die technische Realisierung eines IT-
Systems steht im Vordergrund, beispielsweise Einzelplatz-PC, Windows NT-Server, Client unter
Windows XP, Unix-Server, TK-Anlage. An dieser Stelle soll nur das System als solches erfasst
werden (z. B. Unix-Server), nicht die einzelnen Bestandteile, aus denen das IT-System zusammenge-
setzt ist (also nicht Rechner, Tastatur, Bildschirm, etc.).

Die vollstandige und korrekte Erfassung der vorhandenen und geplanten IT-Systeme dient nicht nur
der Erstellung eines IT-Sicherheitskonzepts. Auch fur die Uberprifung, Wartung, Fehlersuche und
Instandsetzung von IT-Systemen ist sie notwendig.

Zu erfassen sind sowohl die vernetzten als auch die nicht vernetzten IT-Systeme, insbesondere also
auch solche, die nicht im zuvor betrachteten Netzplan aufgefihrt sind. 1T-Systeme, die bei der Berei-
nigung des Netzplans zu einer Gruppe zusammengefasst worden sind, konnen weiterhin als ein Objekt
behandelt werden. Auch bei den IT-Systemen, die nicht im Netzplan aufgefiihrt sind, ist zu prifen, ob
sie sinnvoll zusammengefasst werden kénnen. Mdéglich ist dies beispielsweise bei einer gréReren
Anzahl von Einzelplatz-PCs, die die im Abschnitt "Komplexitatsreduktion durch Gruppenbildung"
genannten Bedingungen fiir eine Gruppierung erfillen.

Bei dieser Erfassung sollten folgende Informationen vermerkt werden, die flr die nachfolgende Arbeit
nitzlich sind:

eine eindeutige Bezeichnung des IT-Systems,

Beschreibung (Typ und Funktion),

Plattform (z. B. Hardware-Architektur/Betriebssystem),

bei Gruppen: Anzahl der zusammengefassten IT-Systeme,
Aufstellungsort des IT-Systems,

Status des IT-Systems (in Betrieb, im Test, in Planung) und
Anwender/Administrator des IT-Systems.

Beispiel: Bundesamt fur Organisation und Verwaltung (BOV) - Teil 2

Als Beispiel ist in der folgenden Tabelle ein Auszug aus der Liste der IT-Systeme im BOV aufgefihrt.
Die vollstandige Liste ist den Hilfsmitteln auf der CD-ROM beigefiigt.
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Nr. Beschreibung Plattform Anzahl | Aufstel- | Status Anwender/
lungsort Admin.
S1 | Server fir Personal- Windows NT- 1 Bonn, R in Personalreferat
verwaltung Server 1.01 Betrieb
S2 | Primarer Domanen- Windows NT- 1 Bonn, R in alle IT-Anwen-
Controller Server 3.10 Betrieb der
C1 | Gruppe von Clients der | Windows NT- 5 Bonn, R in Personalreferat
Personaldatenver- Workstation 1.02 - R | Betrieb
arbeitung 1.06
C2 | Gruppe von Clientsin |  Windows NT- 10 Bonn, in Verwaltungs-
der Verwaltungsab- Workstation R 1.07 - | Betrieb abteilung
teilung R1.16
C6 | Gruppe der Laptops Laptop unter 2 Berlin, in alle IT-Anwen-
fir den Standort Berlin Windows 95 R 2.01 | Betrieb der in der
Aulenstelle
Berlin
N1 | Router zum Internet- Router 1 Bonn, R in alle IT-Anwen-
Zugang 3.09 Betrieb der
N2 Firewall Application 1 Bonn, R in alle IT-Anwen-
Gateway auf Unix 3.09 Betrieb der
N3 Switch Switch 1 Bonn, R in alle IT-Anwen-
3.09 Betrieb der
T1 | TK-Anlage fir Bonn | ISDN-TK-Anlage 1 Bonn, in alle Mitarbeiter
B.02 Betrieb | in der Haupt-
stelle Bonn

Die IT-Systeme bzw. Gruppen S1, S2, C1, C2, N1, N2 und N3 sind direkt dem Netzplan entnommen.
Demgegentiber hinzugekommen sind die nicht vernetzten IT-Systeme C6 (Laptop) und T1 (TK-
Anlage).

Aktionspunkte:

e Prifen, ob existierende Datenbanken oder Ubersichten tber die vorhandenen oder geplanten 1T-
Systeme als Ausgangsbasis furr die weitere VVorgehensweise geeignet sind

o Liste der vernetzten und nicht-vernetzten I1T-Systeme erstellen beziehungsweise aktualisieren und
vervollstandigen

o IT-Systeme beziehungsweise IT-System-Gruppen mit eindeutigen Nummern oder Kiirzeln
kennzeichnen

4.1.4 Erfassung der IT-Anwendungen und der zugehdérigen Informationen

Zur Reduzierung des Aufwands werden die jeweils wichtigsten auf den betrachteten IT-Systemen
laufenden oder geplanten IT-Anwendungen erfasst. Zur effizienten Durchfiihrung dieser Aufgabe
kann auf eine vollstdndige Erfassung aller Anwendungen verzichtet werden, wenn sichergestellt ist,
dass zumindest diejenigen IT-Anwendungen des jeweiligen IT-Systems benannt werden,

o deren Daten bzw. Informationen und Programme den héchsten Bedarf an Geheimhaltung
(Vertraulichkeit) besitzen,

e deren Daten bzw. Informationen und Programme den hochsten Bedarf an Korrektheit und Unver-
falschtheit (Integritét) besitzen,

o die die kirzeste tolerierbare Ausfallzeit (hochster Bedarf an Verfugbarkeit) haben.

Um dies sicherzustellen, sollten bei der Erfassung der IT-Anwendungen die Benutzer bzw. die fur die
IT-Anwendung Verantwortlichen nach ihrer Einschatzung befragt werden.
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Es erleichtert die Definition und Erfassung der IT-Anwendungen, wenn die IT-Anwendungen orien-
tiert an den 1T-Systemen zusammengetragen werden. Aufgrund ihrer Breitenwirkung sollte dabei mit
den Servern begonnen werden. Um ein moglichst ausgewogenes Bild zu bekommen, kann anschlie-
Rend diese Erhebung auf Seiten der Clients und Einzelplatz-Systeme vervollstandigt werden. Ab-
schlieRend sollte noch festgestellt werden, welche Netzkoppelelemente welche IT-Anwendungen
unterstitzen.

ZweckmaRigerweise sollten die Anwendungen zu Referenzzwecken durchnummeriert werden. Da
viele IT-Sicherheitsbeauftragte gleichzeitig auch als Datenschutzbeauftragte fiir den Schutz personen-
bezogener Daten zustandig sind, bietet es sich an, an dieser Stelle schon zu vermerken, ob die be-
schriebene IT-Anwendung personenbezogene Daten speichert und/oder verarbeitet. Da der Schutzbe-
darf einer Anwendung in der Regel aus dem Schutzbedarf der damit verarbeiteten Informationen
resultiert, sollte die Art dieser Informationen auch in der Tabelle dokumentiert werden.

AnschlieBend werden die Anwendungen jeweils denjenigen IT-Systeme zugeordnet, die fiir deren
Ausfiihrung benotigt werden. Dies kdnnen die 1T-Systeme sein, auf denen die IT-Anwendungen
verarbeitet werden, oder auch diejenigen, die Daten dieser Anwendung transferieren.

Das Ergebnis ist eine Ubersicht, welche wichtigen IT-Anwendungen auf welchen IT-Systemen
bearbeitet oder von welchen IT-Systemen genutzt oder Ubertragen werden.

Es empfiehlt sich, bei den IT-Anwendungen zu vermerken, welche Geschéftsprozesse sie unterstitzen
und welche Informationen verarbeitet werden. Jeder Geschéftsprozess hat einen Eigentimer bzw.
Verantwortlichen. Die dazu gehdrigen IT-Anwendungen haben Benutzer. Diese Informationen sollten
ebenfalls erfasst werden, um Ansprechpartner fir IT-Sicherheitsfragen leichter identifizieren zu
kdnnen bzw. um betroffene Benutzergruppen schnell erreichen zu kdnnen.

Zur Dokumentation der Ergebnisse bietet sich die Darstellung in tabellarischer Form an.
Beispiel: Bundesamt fur Organisation und Verwaltung (BOV) - Teil 3

Nachfolgend wird ein Auszug aus der Erfassung der IT-Anwendungen und der Zuordnung zu den
betroffenen IT-Systemen fiir das fiktive Beispiel BOV aufgezeigt:

Beschreibung der IT-Anwendungen IT-Systeme
Anw.- | IT-Anwendung/ Informa- | Pers.-bez. | S1 | S2 | S3 | S4 | S5 | S6 | S7
Nr. tionen Daten
Al Personaldatenverarbeitung X X
A2 Beihilfeabwicklung X X
A3 Reisekostenabrechnung X X
A4 Benutzer-Authentisierung X X X
A5 Systemmanagement X
A6 Exchange (E-Mail, Termin- X X
kalender)
A7 zentrale Dokumentenver- X
waltung

Legende: A; X S; = Die Ausfiihrung der IT-Anwendung A; hangt vom IT-System S;ab.
Erfassung der Abhangigkeiten zwischen IT-Anwendungen

Optional kann noch zur besseren Ubersicht die Abhangigkeit von IT-Anwendungen untereinander
dargestellt werden (z. B. Abhangigkeit einer Anwendung von einer bestimmten Datenbank).

Aktionspunkte:

e Falls nicht alle IT-Anwendungen erfasst werden, Anwendungsverantwortliche nach ihrer
Einschétzung befragen, welche IT-Anwendungen pro IT-System den hochsten Schutzbedarf haben

e Ubersicht tiber die IT-Anwendungen erstellen und mit eindeutigen Nummern oder Kiirzeln
kennzeichnen
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¢ Die IT-Anwendungen den IT-Systemen (Servern, Clients, Netzkoppelelementen etc.) zuordnen,
die fur ihre Ausfiihrung benétigt werden

e Fir jede IT-Anwendung die entsprechenden Geschéftsprozesse, verarbeitete Informationen,
Eigentimer und gegebenenfalls Benutzer vermerken

e Fir jede IT-Anwendung vermerken, inwieweit personenbezogene Daten mit ihr verarbeitet
werden

4.1.5 Erfassung der Raume

Die betrachteten Geschéftsprozesse und Fachanwendungen werden nicht nur auf definierten IT-
Systemen betrieben, sondern auch innerhalb der Grenzen der radumlichen Infrastruktur einer Institu-
tion. Je nach GroRe der Institution und vielen anderen Faktoren kann sich eine Institution in einem
allein genutzten Geb&ude oder auch nur auf einer Etage befinden. Viele Institutionen nutzen auch
Liegenschaften, die weit verstreut sind oder mit anderen Nutzern geteilt werden mussen. In ein
Sicherheitskonzept missen alle Liegenschaften einbezogen werden, innerhalb derer die betrachteten
Geschéaftsprozesse und Fachanwendungen betrieben werden. Dazu gehéren Betriebsgelande, Gebadude,
Etagen, Raume sowie die Wegstrecke zwischen diesen. Alle Kommunikationsverbindungen, die tiber
Wegstrecken gehen, die Uber fur Dritte zugangliche Gelande verlaufen, missen als Aul3en-
verbindungen behandelt werden.

Fir die weitere Vorgehensweise der Modellierung nach IT-Grundschutz und fir die Planung des Soll-
Ist-Vergleichs ist es hilfreich, eine Ubersicht tiber die Liegenschaften, vor allem die Raume, zu
erstellen, in denen IT-Systeme aufgestellt oder die flir den 1T-Betrieb genutzt werden. Dazu gehéren
R&ume, die ausschlieBlich dem IT-Betrieb dienen (wie Serverrdume, Datentrégerarchive), solche, in
denen unter anderem IT-Systeme betrieben werden (wie Burordume), aber auch die Wegstrecken, iber
die Kommunikationsverbindungen laufen. Wenn IT-Systeme statt in einem speziellen Technikraum in
einem Schutzschrank untergebracht sind, ist der Schutzschrank wie ein Raum zu erfassen.

Hinweis: Bei der Erfassung der IT-Systeme sind schon die Aufstellungsorte miterfasst worden.

Zusatzlich muss untersucht werden, ob schutzbedirftige Informationen in weiteren Rdumen aufbe-
wahrt werden. Diese Raume missen dann ebenfalls erfasst werden. Die Art der verarbeiteten Infor-
mationen muss aus dieser Dokumentation nachvollziehbar sein.

In der folgenden Tabelle wird gezeigt, wie eine solche tabellarische Ubersicht iiber die Rdume
aussehen konnte. Hier ist bereits Platz flr die Schutzbedarfsermittlung der R&ume vorgesehen,
ausgefiillt werden diese Spalten aber erst in einem spéteren Schritt.
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Raum IT / Informationen Schutzbedarf
Bezeich- Art Lokation IT-Systeme / Vertrau- | Integritat | Verflg-
nung Datentrager lichkeit barkeit
R U.02 Datentrager- | Geb&ude Bonn | Backup-Datentréger
archiv (Wochensicherung
der Server S1 bis Sb)
R B.02 | Technikraum | Gebdude Bonn TK-Anlage
R 1.01 Serverraum Gebaude Bonn S1, N4
R1.02 - Burordume Gebéude Bonn C1
R 1.06
R 3.11 | Schutzschrank | Geb&ude Bonn | Backup-Datentréger
im Raum R 3.11 (Tagessicherung der
Server S1 bis S5)
R E.03 Serverraum Gebaude Berlin S6, N6, N7
R 2.01- Blrordume Gebaude Berlin C4, einige mit
R 2.40 Faxgeraten
Aktionspunkte:

o Liste aller bei der Erfassung der IT-Systeme notierten Liegenschaften, Geb&ude und Rdume
erstellen

e Weitere Rdume ergénzen, in denen schutzbedirftige Informationen aufbewahrt oder auf andere
Weise verarbeitet werden

4.1.6 Komplexitatsreduktion durch Gruppenbildung

Der néchste Schritt besteht darin, den Netzplan um die Informationen zu bereinigen, die fur die nach-
folgenden Aufgaben nicht erforderlich sind, um dadurch Ubersichtlichkeit zu gewinnen. Hierzu sollten
jeweils gleichartige Komponenten zu einer Gruppe zusammengefasst werden, die im Netzplan durch
ein einzelnes Objekt dargestellt wird.

Wenn es nur wenige Grundkonfigurationen gibt, hat eine konsequente Gruppenbildung zudem den
Vorteil, dass die Administration wesentlich vereinfacht wird. Durch eine méglichst hohe Standardi-
sierung innerhalb einer IT-Umgebung wird auRerdem die Zahl potentieller Sicherheitsliicken reduziert
und die Sicherheitsmanahmen fir diesen Bereich kdnnen ohne Unterscheidung verschiedenster
Schwachstellen umgesetzt werden. Dies kommt nicht nur der IT-Sicherheit zugute, sondern spart auch
Kosten.

Komponenten kénnen dann ein und derselben Gruppe zugeordnet werden, wenn die Komponenten
alle

vom gleichen Typ sind,

e gleich oder nahezu gleich konfiguriert sind,

e gleich oder nahezu gleich in das Netz eingebunden sind (z. B. am gleichen Switch),

o den gleichen administrativen und infrastrukturellen Rahmenbedingungen unterliegen und
o die gleichen Anwendungen bedienen,

e den gleichen Schutzbedarf aufweisen.

Aufgrund der genannten Voraussetzungen fir die Gruppenbildung kann beziiglich I1T-Sicherheit
davon ausgegangen werden, dass eine Stichprobe aus einer Gruppe den IT-Sicherheitszustand der
Gruppe représentiert.

Wichtigstes Beispiel fur die Gruppierung von Komponenten im Netzplan ist sicherlich die Zusam-
menfassung von Clients. In der Regel gibt es in einem Unternehmen bzw. in einer Behdrde eine groRe
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Anzahl von Clients, die sich jedoch gemaR obigem Schema in eine iberschaubare Anzahl von Grup-
pen aufteilen lassen. In groRen IT-Verbiunden, wo aus Griinden der Redundanz oder des Durchsatzes
viele Server die gleiche Aufgabe wahrnehmen, kénnen durchaus auch Server zu Gruppen zusammen-
gefasst werden.

Nach erfolgreicher Gruppierung werden die zusammengefassten Komponenten im Netzplan durch ein
Objekt dargestellt. Dabei sind Typ und Anzahl der Komponenten zu vermerken, die durch die Gruppe
reprasentiert werden.

Aktionspunkte:
o Gleichartige Komponenten zu Gruppen zusammenfassen
o Bereinigten Netzplan erstellen, in dem jede Gruppe durch ein einzelnes Objekt dargestellt ist

e Typ und Anzahl der jeweils zusammengefassten Komponenten vermerken

4.2 Schutzbedarfsfeststellung

Die Schutzbedarfsfeststellung der erfassten IT-Struktur gliedert sich in vier Schritte. Nach der Defini-
tion der Schutzbedarfskategorien wird anhand von typischen Schadensszenarien zunéachst der Schutz-
bedarf der Geschéftsprozesse und den diese unterstiitzenden IT-Anwendungen bestimmt. Anschlie-
Rend wird daraus der Schutzbedarf der einzelnen IT-Systeme abgeleitet. Aus diesen Ergebnissen
wiederum wird abschlieRend der Schutzbedarf der Ubertragungsstrecken und der Raume, die fiir die
IT zur Verfligung stehen, abgeleitet.

4.2.1 Schutzbedarfsfeststellung fur IT-Anwendungen

Ziel der Schutzbedarfsfeststellung ist es, ausgehend von den Geschaftsprozessen fir jede erfasste 1T-
Anwendung einschlieRlich ihrer Daten zu entscheiden, welchen Schutzbedarf sie bezuglich Vertrau-
lichkeit, Integritat und Verflgbarkeit besitzt. Dieser Schutzbedarf orientiert sich an den méglichen
Schaden, die mit einer Beeintréchtigung der betroffenen IT-Anwendung und damit der jeweiligen
Geschaftsprozesse verbunden sind.

Da der Schutzbedarf meist nicht quantifizierbar ist, beschrankt sich der IT-Grundschutz im Weiteren
auf eine qualitative Aussage, indem der Schutzbedarf in drei Kategorien unterteilt wird:

Schutzbedarfskategorien

"normal®* Die Schadensauswirkungen sind begrenzt und tiberschaubar.

"hoch™ Die Schadensauswirkungen konnen betrachtlich sein.

""sehr hoch" Die Schadensauswirkungen kénnen ein existentiell bedrohliches,
katastrophales Ausmal erreichen.

Die nachfolgenden Schritte erlautern, wie fiir Geschéftsprozesse und die dahinter liegenden IT-
Anwendungen die adaquate Schutzbedarfskategorie ermittelt werden kann.
Schritt 1: Definition der Schutzbedarfskategorien

Die Schéaden, die bei dem Verlust der Vertraulichkeit, Integritat oder Verfligbarkeit fiir einen Ge-
schéftsprozess bzw. eine IT-Anwendung einschlielich ihrer Daten entstehen kdnnen, lassen sich
typischerweise folgenden Schadensszenarien zuordnen:

e Verstol3 gegen Gesetze/Vorschriften/Vertrage,
e Beeintréchtigung des informationellen Selbstbestimmungsrechts,
e Beeintréchtigung der persénlichen Unversehrtheit,

e Beeintréchtigung der Aufgabenerfiillung,
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e negative Innen- oder AuBenwirkung und
o finanzielle Auswirkungen.

Haufig treffen dabei fur einen Schaden mehrere Schadenskategorien zu. So kann beispielsweise der
Ausfall einer IT-Anwendung die Aufgabenerfullung beeintrachtigen, was direkte finanzielle Einbuf3en
nach sich zieht und gleichzeitig auch zu einem Imageverlust fuhrt.

Um die Schutzbedarfskategorien "normal”, "hoch™ und "sehr hoch" voneinander abgrenzen zu kénnen,
bietet es sich an, die Grenzen fir die einzelnen Schadensszenarien zu bestimmen. Zur Orientierung,
welchen Schutzbedarf ein potentieller Schaden und seine Folgen erzeugen, dienen die folgenden
Tabellen. Die Tabellen sollten von der jeweiligen Institution auf ihre eigenen Gegebenheiten
angepasst werden.

Schutzbedarfskategorie ""‘normal*

1. VerstoR gegen Gesetze/ - VerstolRe gegen Vorschriften und Gesetze mit
Vorschriften/Vertrage geringfligigen Konsequenzen

- Geringfligige Vertragsverletzungen mit maximal geringen
Konventionalstrafen

2. Beeintrachtigung des informa- - Eine Beeintréchtigung des informationellen Selbstbe-
tionellen Selbstbe- stimmungsrechts wiirde durch den Einzelnen als tolerabel
stimmungsrechts eingeschatzt werden.

- Ein moglicher Missbrauch personenbezogener Daten hat
nur geringflgige Auswirkungen auf die gesellschaftliche
Stellung oder die wirtschaftlichen Verhaltnisse des

Betroffenen.
3. Beeintrachtigung der - Eine Beeintrachtigung erscheint nicht moglich.
persdnlichen Unversehrtheit
4. Beeintrachtigung der - Die Beeintrachtigung wiirde von den Betroffenen als
Aufgabenerfullung tolerabel eingeschatzt werden.
- Die maximal tolerierbare Ausfallzeit ist groRer als
24 Stunden.
5. Negative Innen- oder - Eine geringe bzw. nur interne Ansehens- oder
Aulenwirkung Vertrauensbeeintrachtigung ist zu erwarten.
6. Finanzielle Auswirkungen - Der finanzielle Schaden bleibt fiir die Institution tolerabel.
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Schutzbedarfskategorie ""hoch™

1. Verstol’ gegen Ge-
setze/\Vorschriften/Vertrage

Verst6lRe gegen Vorschriften und Gesetze mit erheblichen
Konsequenzen

Vertragsverletzungen mit hohen Konventionalstrafen

2. Beeintréchtigung des informa-
tionellen Selbstbe-
stimmungsrechts

Eine erhebliche Beeintrachtigung des informationellen
Selbstbestimmungsrechts des Einzelnen erscheint maglich.

Ein moglicher Missbrauch personenbezogener Daten hat
erhebliche Auswirkungen auf die gesellschaftliche
Stellung oder die wirtschaftlichen Verhaltnisse des
Betroffenen.

3. Beeintrachtigung der
persdnlichen Unversehrtheit

Eine Beeintrachtigung der personlichen Unversehrtheit
kann nicht absolut ausgeschlossen werden.

4. Beeintrachtigung der
Aufgabenerfillung

Die Beeintrachtigung wiirde von einzelnen Betroffenen als
nicht tolerabel eingeschétzt.

Die maximal tolerierbare Ausfallzeit liegt zwischen einer
und 24 Stunden.

5. Negative Innen- oder
Aulenwirkung

Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist
zu erwarten.

6. Finanzielle Auswirkungen

Der Schaden bewirkt beachtliche finanzielle Verluste, ist
jedoch nicht existenzbedrohend.

Schutzbedarfskategorie "'sehr hoch™

1. VerstoR gegen Gesetze/
Vorschriften/Vertrage

Fundamentaler Verstol3 gegen VVorschriften und Gesetze
Vertragsverletzungen, deren Haftungsschaden ruinds sind

2. Beeintrachtigung des informa-
tionellen Selbstbe-
stimmungsrechts

Eine besonders bedeutende Beeintrachtigung des
informationellen Selbstbestimmungsrechts des Einzelnen
erscheint mdglich.

Ein moglicher Missbrauch personenbezogener Daten
wirde fir den Betroffenen den gesellschaftlichen oder
wirtschaftlichen Ruin bedeuten.

3. Beeintrachtigung der
personlichen Unversehrtheit

Gravierende Beeintrachtigungen der personlichen
Unversehrtheit sind moglich.

Gefahr fur Leib und Leben

4. Beeintrachtigung der
Aufgabenerfullung

Die Beeintrachtigung wirde von allen Betroffenen als
nicht tolerabel eingeschéatzt werden.

Die maximal tolerierbare Ausfallzeit ist kleiner als eine
Stunde.

5. Negative Innen- oder
AufRenwirkung

Eine landesweite Ansehens- oder Vertrauensbeein-
trachtigung, evtl. sogar existenzgefahrdender Art, ist
denkbar.

6. Finanzielle Auswirkungen

Der finanzielle Schaden ist fiir die Institution
existenzbedrohend.
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Individualisierung der Zuordnungstabelle

Da nicht ausgeschlossen werden kann, dass bei individuellen Betrachtungen tber diese sechs Scha-
densszenarien hinaus weitere in Frage kommen, sollten diese entsprechend erganzt werden. Fur alle
Schéden, die sich nicht in diese Szenarien abbilden lassen, muss ebenfalls eine Aussage getroffen
werden, wo die Grenze zwischen "normal”, "hoch™ oder "sehr hoch" zu ziehen ist.

Dariiber hinaus sollten die individuellen Gegebenheiten der Institution berlicksichtigt werden: Bedeu-
tet in einem GroRunternehmen ein Schaden in H6he von 200.000,- Euro gemessen am Umsatz und am
IT-Budget noch einen geringen Schaden, so kann fiir ein Kleinunternehmen schon ein Schaden in
Hohe von 10.000,- Euro existentiell bedrohlich sein. Daher kann es sinnvoll sein, eine prozentuale
Grofe als Grenzwert zu definieren, der sich am Gesamtumsatz, am Gesamtgewinn oder am IT-Budget
orientiert.

Ahnliche Uberlegungen konnen beztglich der Verfligbarkeitsanforderungen angestellt werden. So
kann beispielsweise ein Ausfall von 24 Stunden Dauer als noch tolerabel eingeschatzt werden. Tritt
jedoch eine Haufung dieser Ausfalle ein, z. B. mehr als einmal wochentlich, so kann dies in der
Summe nicht tolerierbar sein.

Bei der Festlegung der Grenze zwischen "normal” und "hoch" sollte berlicksichtigt werden, dass fir
den normalen Schutzbedarf die Standard-SicherheitsmalRnahmen des IT-Grundschutzes ausreichen
sollten. Die getroffenen Festlegungen sind in geeigneter Weise im Sicherheitskonzept zu dokumentie-
ren, da hiervon die Auswahl von IT-Sicherheitsmalnahmen und damit Folgekosten abhéngen.

Schritt 2: Betrachtung von Schadensszenarien

Ausgehend von der Moglichkeit, dass Vertraulichkeit, Integritit oder Verfugbarkeit einer IT-Anwen-
dung oder der zugehérigen Informationen verloren gehen, werden die maximalen Schéden und Folge-
schaden betrachtet, die aus einer solchen Situation entstehen kdnnen. Unter der Fragestellung "Was
ware, wenn ... ?" werden aus Sicht der Anwender realistische Schadensszenarien entwickelt und die zu
erwartenden materiellen oder ideellen Schaden beschrieben. Die Hoéhe dieser moglichen Schéaden
bestimmt letztendlich dann den Schutzbedarf der IT-Anwendung. Dabei ist es unbedingt erforderlich,
die Verantwortlichen und die Benutzer der betrachteten IT-Anwendung nach ihrer persénlichen Ein-
schatzung zu befragen. Sie haben im Allgemeinen eine gute Vorstellung dariiber, welche Schaden
entstehen kénnen, und kdnnen fiir die Erfassung wertvolle Hinweise geben.

Um die Ermittlung der méglichen Schaden zu vereinfachen, werden nachfolgend zu den genannten
Schadensszenarien Fragestellungen vorgestellt, die die mdglichen Auswirkungen hinterfragen. Diese
Anregungen erheben nicht den Anspruch auf Vollstandigkeit, sie dienen lediglich zur Orientierung. In
jedem Fall missen die individuelle Aufgabenstellung und die Situation der Institution berticksichtigt,
und diese Fragen entsprechend erganzt werden.

In der weiteren VVorgehensweise bietet es sich an, flr die erfassten IT-Anwendungen die folgenden
Schadensszenarien einschlieBlich der Fragestellungen durchzuarbeiten. AnschlieBend sollte anhand
der oben definierten Tabellen die Festlegung des Schutzbedarfs beziiglich Vertraulichkeit, Integritat
und Verflugbarkeit durch die Zuordnung zu einer Schutzbedarfskategorie vorgenommen werden.

Schadensszenario ""Verstol3 gegen Gesetze/Vorschriften/Vertrage™

Sowohl aus dem Verlust der Vertraulichkeit als auch der Integritat und ebenso der Verfligbarkeit
kénnen derlei VerstoRe resultieren. Die Schwere des Schadens ist dabei oftmals abhangig davon,
welche rechtlichen Konsequenzen daraus fiir die Institution entstehen kénnen.

Beispiele fiir relevante Gesetze sind:

Grundgesetz, Biirgerliches Gesetzbuch, Strafgesetzbuch, Bundesdatenschutzgesetz und Daten-
schutzgesetze der Lander, Sozialgesetzbuch, Handelsgesetzbuch, Personalvertretungsgesetz,
Betriebsverfassungsgesetz, Urheberrechtsgesetz, Patentgesetz, Informations- und Kommuni-
kationsdienstegesetz (luKDG), Gesetz zur Kontrolle und Transparenz im Unternehmen (KonTraG).
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Beispiele flr relevante Vorschriften sind:
Verwaltungsvorschriften, Verordnungen und Dienstvorschriften.
Beispiele flr Vertrage:

Dienstleistungsvertrage im Bereich Datenverarbeitung, Vertrage zur Wahrung von Betriebs-
geheimnissen.

Fragen:
Verlust der Vertraulichkeit
Erfordern gesetzliche Auflagen die Vertraulichkeit der Daten?

Ist im Falle einer Verdffentlichung von Informationen mit Strafverfolgung oder Regressforderungen
zu rechnen?

Sind Vertrége einzuhalten, die die Wahrung der Vertraulichkeit bestimmter Informationen beinhalten?
Verlust der Integritat

Erfordern gesetzliche Auflagen die Integritét der Daten?

In welchem MaRe wird durch einen Verlust der Integritat gegen Gesetze bzw. Vorschriften verstolen?
Verlust der Verfugbarkeit

Sind bei Ausfall der IT-Anwendung Verstolie gegen Vorschriften oder sogar Gesetze die Folge? Wenn
ja, in welchem Male?

Schreiben Gesetze die dauernde Verfugbarkeit bestimmter Informationen vor?

Gibt es Termine, die bei Einsatz der IT-Anwendung zwingend einzuhalten sind?

Gibt es vertragliche Bindungen fiir bestimmte einzuhaltende Termine?

Schadensszenario ""Beeintrachtigung des informationellen Selbstbestimmungsrechts'

Bei der Implementation und dem Betrieb von IT-Systemen und IT-Anwendungen besteht die Gefahr
einer Verletzung des informationellen Selbstbestimmungsrechts bis hin zu einem Missbrauch perso-
nenbezogener Daten.

Beispiele fir die Beeintréchtigung des informationellen Selbstbestimmungsrechts sind:
e Unzuldssige Erhebung personenbezogener Daten ohne Rechtsgrundlage oder Einwilligung,

e unbefugte Kenntnisnahme bei der Datenverarbeitung bzw. der Ubermittlung von personen-
bezogenen Daten,

e unbefugte Weitergabe personenbezogener Daten,

e Nutzung von personenbezogenen Daten zu einem anderen, als dem bei der Erhebung zul&ssigen
Zweck und

e Verfalschung von personenbezogenen Daten in IT-Systemen oder bei der Ubertragung.

Die folgenden Fragen kdnnen zur Abschdtzung moglicher Folgen und Schéden herangezogen werden:
Fragen:

Verlust der Vertraulichkeit

Welche Schéden kénnen fur den Betroffenen entstehen, wenn seine personenbezogenen Daten nicht
vertraulich behandelt werden?

Werden personenbezogene Daten fur unzuldssige Zwecke verarbeitet?

Ist es im Zuge einer zuldssigen Verarbeitung personenbezogener Daten méglich, aus diesen Daten
z. B. auf den Gesundheitszustand oder die wirtschaftliche Situation einer Person zu schlielRen?
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Welche Schéden kénnen durch den Missbrauch der gespeicherten personenbezogenen Daten
entstehen?

Verlust der Integritat

Welche Schéden wirden fiir den Betroffenen entstehen, wenn seine personenbezogenen Daten
unabsichtlich verfalscht oder absichtlich manipuliert wirden?

Wann wiirde der Verlust der Integritdt personenbezogener Daten frihestens auffallen?
Verlust der Verfugbarkeit

Konnen bei Ausfall der IT-Anwendung oder bei einer Stérung einer Dateniibertragung personen-
bezogene Daten verloren gehen oder verfalscht werden, so dass der Betroffene in seiner gesellschaft-
lichen Stellung beeintréchtigt wird oder gar personliche oder wirtschaftliche Nachteile zu befiirchten
hat?

Schadensszenario *'Beeintrachtigung der persénlichen Unversehrtheit™

Die Fehlfunktion eines IT-Systems oder einer IT-Anwendung kann unmittelbar die Verletzung, die
Invaliditat oder den Tod von Personen nach sich ziehen. Die Hohe des Schadens ist am direkten
persdnlichen Schaden zu messen.

Beispiele flr solche IT-Anwendungen und -Systeme sind:
e medizinische Uberwachungsrechner,

e medizinische Diagnosesysteme,

e Flugkontrollrechner und

o Verkehrsleitsysteme.

Fragen:

Verlust der Vertraulichkeit

Kann durch das Bekanntwerden personenbezogener Daten eine Person physisch oder psychisch
geschadigt werden?

Verlust der Integritat
Konnen durch manipulierte Programmabldufe oder Daten Menschen gesundheitlich gefahrdet werden?
Verlust der Verfligbarkeit

Bedroht der Ausfall der IT-Anwendung oder des I1T-Systems unmittelbar die personliche Unversehrt-
heit von Personen?

Schadensszenario ""Beeintrachtigung der Aufgabenerfillung™

Gerade der Verlust der Verfligbarkeit einer IT-Anwendung oder der Integritét der Daten kann die Auf-
gabenerfillung in einem Unternehmen oder in einer Behdrde erheblich beeintrachtigen. Die Schwere
des Schadens richtet sich hierbei nach der zeitlichen Dauer der Beeintrachtigung und nach dem
Umfang der Einschrankungen der angebotenen Dienstleistungen.

Beispiele sind:

e Fristversdumnisse durch verzégerte Bearbeitung von Verwaltungsvorgangen,
o verspatete Lieferung aufgrund verzogerter Bearbeitung von Bestellungen,

e fehlerhafte Produktion aufgrund falscher Steuerungsdaten und

e unzureichende Qualitatssicherung durch Ausfall eines Testsystems.
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Fragen:
Verlust der Vertraulichkeit

Gibt es Daten, deren Vertraulichkeit die Grundlage fur die Aufgabenerfillung ist (z. B. Strafver-
folgungsinformationen, Ermittlungsergebnisse)?

Verlust der Integritat

Kdnnen Datenveranderungen die Aufgabenerfillung dergestalt einschrénken, dass die Institution
handlungsunfahig wird?

Entstehen erhebliche Schaden, wenn die Aufgaben trotz verfélschter Daten wahrgenommen werden?
Wann werden unerlaubte Datenveranderungen frihestens erkannt?

Kdnnen verfalschte Daten in der betrachteten IT-Anwendung zu Fehlern in anderen IT-Anwendungen
fuhren?

Welche Folgen entstehen, wenn Daten falschlicherweise einer Person zugeordnet werden, die in
Wirklichkeit diese Daten nicht erzeugt hat?

Verlust der Verfugbarkeit

Kann durch den Ausfall der IT-Anwendung die Aufgabenerfullung der Institution so stark beeintrach-
tigt werden, dass die Wartezeiten fir die Betroffenen nicht mehr tolerabel sind?

Sind von dem Ausfall dieser IT-Anwendung andere IT-Anwendungen betroffen?

Ist es fir die Institution bedeutsam, dass der Zugriff auf IT-Anwendungen nebst Programmen und
Daten stdndig gewahrleistet ist?

Schadensszenario ""Negative Innen- oder AuRenwirkung"

Durch den Verlust einer der Grundwerte Vertraulichkeit, Integritat oder Verfugbarkeit in einer IT-
Anwendung konnen verschiedenartige negative Innen- oder AuBenwirkungen entstehen, zum Beispiel:

e Ansehensverlust einer Behdrde bzw. eines Unternehmens,

e Vertrauensverlust gegentber einer Behorde bzw. einem Unternehmen,

o Demoralisierung der Mitarbeiter,

e Beeintréchtigung der wirtschaftlichen Beziehungen zusammenarbeitender Unternehmen,
o verlorenes Vertrauen in die Arbeitsqualitit einer Behdrde bzw. eines Unternehmens und
e EinbuRRe der Konkurrenzfahigkeit.

Die HOhe des Schadens orientiert sich an der Schwere des Vertrauensverlustes oder des Verbrei-
tungsgrades der Innen- oder AuRenwirkung.

Ursachen fur diese Schaden kdnnen vielfaltiger Natur sein:

e Handlungsunféhigkeit einer Institution durch IT-Ausfall,

o fehlerhafte Verodffentlichungen durch manipulierte Daten,

e Fehlbestellungen durch mangelhafte Lagerhaltungsprogramme,

¢ Nichteinhaltung von Verschwiegenheitserklarungen,

e Schuldzuweisungen an die falschen Personen,

e Verhinderung der Aufgabenerfillung einer Abteilung durch Fehler in anderen Bereichen,
e Weitergabe von Fahndungsdaten an interessierte Dritte und

e Zuspielen vertraulicher Informationen an die Presse.
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Fragen
Verlust der Vertraulichkeit

Welche Konsequenzen ergeben sich fiir die Institution durch die unerlaubte Verdffentlichung der fir
die IT-Anwendung gespeicherten schutzbedrftigen Daten?

Kann der Vertraulichkeitsverlust der gespeicherten Daten zu einer Schwachung der Wettbewerbs-
position fiihren?

Entstehen bei Ver6ffentlichung von vertraulichen gespeicherten Daten Zweifel an der amtlichen
Verschwiegenheit?

Konnen Veroffentlichungen von Daten zur politischen oder gesellschaftlichen Verunsicherung fiihren?

Konnen Mitarbeiter durch die unzuldssige Verdffentlichungen von Daten das Vertrauen in ihre
Institution verlieren?

Verlust der Integritat

Welche Schaden kénnen sich durch die Verarbeitung, Verbreitung oder Ubermittlung falscher oder
unvollstandiger Daten ergeben?

Wird die Verfalschung von Daten 6ffentlich bekannt?
Entstehen bei einer Veroffentlichung von verfélschten Daten Ansehensverluste?

Kdnnen Veroffentlichungen von verfalschten Daten zur politischen oder gesellschaftlichen Verun-
sicherung fihren?

Kdnnen verfalschte Daten zu einer verminderten Produktqualitdt und damit zu einem Ansehensverlust
fuhren?

Verlust der Verfugbarkeit

Schrénkt der Ausfall der IT-Anwendung die Informationsdienstleistungen fiir Externe ein?
Verhindert der Ausfall von IT-Anwendungen die Erreichung von Geschéftszielen?

Ab wann wird der Ausfall der IT-Anwendung extern bemerkt?

Schadensszenario "'Finanzielle Auswirkungen™

Unmittelbare oder mittelbare finanzielle Schaden kénnen durch den Verlust der Vertraulichkeit
schutzbediirftiger Daten, die Verdnderung von Daten oder den Ausfall einer IT-Anwendung entstehen.
Beispiele daftr sind:

e unerlaubte Weitergabe von Forschungs- und Entwicklungsergebnissen,

¢ Manipulation von finanzwirksamen Daten in einem Abrechnungssystem,

o Ausfall eines IT-gesteuerten Produktionssystems und dadurch bedingte Umsatzverluste,
e Einsichtnahme in Marketingstrategiepapiere oder Umsatzzahlen,

o Ausfall eines Buchungssystems einer Reisegesellschaft,

e Ausfall eines E-Commerce-Servers,

e Zusammenbruch des Zahlungsverkehrs einer Bank,

e Diebstahl oder Zerstdrung von Hardware.

Die Hohe des Gesamtschadens setzt sich zusammen aus den direkt und indirekt entstehenden Kosten,
etwa durch Sachschaden, Schadenersatzleistungen und Kosten fir zusatzlichen Aufwand (z. B.
Wiederherstellung).
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Fragen
Verlust der Vertraulichkeit
Kann die Veréffentlichung vertraulicher Informationen Regressforderungen nach sich ziehen?

Gibt es in der IT-Anwendung Daten, aus deren Kenntnis ein Dritter (z. B. Konkurrenzunternehmen)
finanzielle Vorteile ziehen kann?

Werden mit der IT-Anwendung Forschungsdaten gespeichert, die einen erheblichen Wert darstellen?
Was passiert, wenn sie unerlaubt kopiert und weitergegeben werden?

Konnen durch vorzeitige Verdffentlichung von schutzbedirftigen Daten finanzielle Schaden
entstehen?

Verlust der Integritat

Kdnnen durch Datenmanipulationen finanzwirksame Daten so verandert werden, dass finanzielle
Schdaden entstehen?

Kann die Veroffentlichung falscher Informationen Regressforderungen nach sich ziehen?

Kdénnen durch verfalschte Bestelldaten finanzielle Schaden entstehen (z. B. bei Just-in-Time Produk-
tion)?

Kodnnen verfalschte Daten zu falschen Geschaftsentscheidungen fiihren?
Verlust der Verfugbarkeit

Wird durch den Ausfall der IT-Anwendung die Produktion, die Lagerhaltung oder der Vertrieb
beeintréchtigt?

Ergeben sich durch den Ausfall der IT-Anwendung finanzielle Verluste aufgrund von verzégerten
Zahlungen bzw. Zinsverlusten?

Wie hoch sind die Reparatur- oder Wiederherstellungskosten bei Ausfall, Defekt, Zerstérung oder
Diebstahl des IT-Systems?

Kann es durch Ausfall der IT-Anwendung zu mangelnder Zahlungsfahigkeit oder zu Konventional-
strafen kommen?

Wieviele wichtige Kunden waren durch den Ausfall der IT-Anwendung betroffen?
Schritt 3: Dokumentation der Ergebnisse

Es bietet sich an, den oben ermittelten Schutzbedarf der einzelnen IT-Anwendungen in einer Tabelle
zu dokumentieren. Diese zentrale Dokumentation bietet den Vorteil, dass bei der nachfolgenden
Schutzbedarfsfeststellung fiir 1T-Systeme darauf referenziert werden kann.

Dabei ist darauf zu achten, dass nicht nur die Festlegung des Schutzbedarfs dokumentiert wird,
sondern auch die entsprechenden Begriindungen. Diese Begriindungen erlauben es spéter, die Fest-
legungen nachzuvollziehen und weiterzuverwenden.

Beispiel: Bundesamt fur Organisation und Verwaltung (BOV) - Teil 4

In der nachfolgenden Tabelle werden die wesentlichen IT-Anwendungen, deren Schutzbedarf und die
entsprechenden Begriindungen erfasst.
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IT-Anwendung Schutzbedarfsfeststellung
Nr. Bezeichnung pers. | Grund- | Schutz- Begriindung
Daten | wert bedarf
Al Personaldaten- X | Vertrau- | hoch Personaldaten sind besonders schutz-
verarbeitung lichkeit beddrftige personenbezogene Daten, deren

Bekanntwerden die Betroffenen erheblich
beeintréchtigen kdnnen.

Integritd | normal | Der Schutzbedarf ist normal, da Fehler rasch
t erkannt und die Daten nachtraglich
korrigiert werden kénnen.

Verflig- | normal | Ausfélle bis zu einer Woche kénnen mittels

barkeit manueller VVerfahren tberbriickt werden.
A2 | Beihilfeabwicklung X | Vertrau- | hoch Beihilfedaten sind besonders schutzbe-
lichkeit durftige personenbezogene Daten, die z. T.

auch Hinweise auf Erkrankungen und
arztliche Befunde enthalten. Ein
Bekanntwerden kann die Betroffenen
erheblich beeintrachtigen.

Integritd | normal | Der Schutzbedarf ist normal, da Fehler rasch
t erkannt und die Daten nachtraglich
korrigiert werden kdnnen.

Verflig- | normal | Ausfélle bis zu einer Woche kénnen mittels
barkeit manueller Verfahren tberbriickt werden.

An dieser Stelle kann es sinnvoll sein, Uber diese Informationen hinaus den Schutzbedarf auch aus
einer gesamtheitlichen Sicht der Geschéftsprozesse oder Fachaufgaben zu betrachten. Dazu bietet es
sich an, den Zweck einer IT-Anwendung in einem Geschéftsprozess oder in einer Fachaufgabe zu
beschreiben und daraus wiederum deren Bedeutung abzuleiten. Diese Bedeutung kann wie folgt klas-
sifiziert werden:

Die Bedeutung der IT-Anwendung ist fir den Geschéftsprozess bzw. die Fachaufgabe:

e normal: Der Geschéftsprozess bzw. die Fachaufgabe kann mit tolerierbarem Mehraufwand mit
anderen Mitteln (z. B. manuell) durchgefiihrt werden.

e hoch: Der Geschaftsprozess bzw. die Fachaufgabe kann nur mit deutlichem Mehraufwand mit
anderen Mitteln durchgefiihrt werden.

o sehr hoch: Der Geschéftsprozess bzw. die Fachaufgabe kann ohne die IT-Anwendung Uberhaupt
nicht durchgefiihrt werden.

Der Vorteil, eine solche ganzheitliche Zuordnung vorzunehmen, liegt insbesondere darin, dass bei der
Schutzbedarfsfeststellung die Leitungsebene als Regulativ fiir den Schutzbedarf der einzelnen IT-
Anwendungen agieren kann. So kann es sein, dass ein Verantwortlicher fur eine IT-Anwendung deren
Schutzbedarf aus seiner Sicht als "normal™ einschétzt, die Leitungsebene aus Sicht des Geschafts-
prozesses bzw. der Fachaufgabe diese Einschédtzung jedoch nach oben korrigiert.

Diese optionalen Angaben sollten ebenfalls tabellarisch dokumentiert werden.
Aktionspunkte:

e Schutzbedarfskategorien "normal”, "hoch™ und "sehr hoch" definieren beziehungsweise an die
eigene Institution anpassen

e Schutzbedarf der erfassten IT-Anwendungen anhand von Schadensszenarien und Fragenkatalogen
ermitteln

e Schutzbedarf der IT-Anwendungen und deren Begriindungen tabellarisch dokumentieren
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4.2.2 Schutzbedarfsfeststellung fur 1T-Systeme

Um den Schutzbedarf eines IT-Systems festzustellen, missen zunéchst die IT-Anwendungen betrach-
tet werden, die in direktem Zusammenhang mit dem IT-System stehen. Eine Ubersicht, welche IT-
Anwendungen relevant sind, wurde im Schritt "Erfassung der 1T-Anwendungen und der zugehdrigen
Informationen™ ermittelt.

Zur Ermittlung des Schutzbedarfs des IT-Systems mussen nun die mdglichen Schéden der relevanten
IT-Anwendungen in ihrer Gesamtheit betrachtet werden. Im Wesentlichen bestimmt der Schaden bzw.
die Summe der Schéden mit den schwerwiegendsten Auswirkungen den Schutzbedarf eines IT-
Systems (Maximumprinzip).

Bei der Betrachtung der moglichen Schaden und ihrer Folgen muss auch beachtet werden, dass IT-
Anwendungen eventuell Arbeitsergebnisse anderer IT-Anwendungen als Input nutzen. Eine - fiir sich
betrachtet - weniger bedeutende IT-Anwendung A kann wesentlich an Wert gewinnen, wenn eine
andere, wichtige IT-Anwendung B auf ihre Ergebnisse angewiesen ist. In diesem Fall muss der
ermittelte Schutzbedarf der IT-Anwendung B auch auf die IT-Anwendung A (bertragen werden.
Handelt es sich dabei um IT-Anwendungen verschiedener 1T-Systeme, dann missen Schutzbedarfs-
anforderungen des einen I1T-Systems auch auf das andere (ibertragen werden (Beachtung von Ab-
hangigkeiten).

Werden mehrere IT-Anwendungen bzw. Informationen auf einem IT-System verarbeitet, so ist zu
uberlegen, ob durch Kumulation mehrerer (z. B. kleinerer) Schaden auf einem IT-System ein insge-
samt hoherer Gesamtschaden entstehen kann. Dann erhoht sich der Schutzbedarf des IT-Systems
entsprechend (Kumulationseffekt).

Beispiel: Auf einem Netz-Server befinden sich s&émtliche fur die Kundendatenerfassung benétigten 1T-
Anwendungen einer Institution. Der Schaden bei Ausfall einer dieser IT-Anwendungen wurde als
gering eingeschatzt, da gentigend Ausweichmdglichkeiten vorhanden sind. Féllt jedoch der Server
(und damit alle IT-Anwendungen) aus, so ist der dadurch entstehende Schaden deutlich héher zu
bewerten. Die Aufgabenerfiillung innerhalb der notwendigen Zeitspanne kann unter Umsténden nicht
mehr gewahrleistet werden. Daher ist auch der Schutzbedarf dieser "zentralen” Komponenten ent-
sprechend héher zu bewerten.

Auch der umgekehrte Effekt kann eintreten. So ist es moglich, dass eine IT-Anwendung einen hohen
Schutzbedarf besitzt, ihn aber deshalb nicht auf ein betrachtetes IT-System (bertragt, weil auf diesem
IT-System nur unwesentliche Teilbereiche der IT-Anwendung laufen. Hier ist der Schutzbedarf zu
relativieren (Verteilungseffekt).

Beispiele: Der Verteilungseffekt tritt hauptséchlich beziglich des Grundwertes Verftigbarkeit auf. So
kann bei redundanter Auslegung von IT-Systemen der Schutzbedarf der Einzelkomponenten niedriger
sein als der Schutzbedarf der Gesamtanwendung. Auch im Bereich der Vertraulichkeit sind Vertei-
lungseffekte vorstellbar: Falls sichergestellt ist, dass ein Client nur unkritische Daten einer hochver-
traulichen Datenbankanwendung abrufen kann, so besitzt der Client im Gegensatz zum Datenbank-
Server nur einen geringen Schutzbedarf.

Darstellung der Ergebnisse

Die Ergebnisse der Schutzbedarfsfeststellung der 1T-Systeme sollten wiederum in einer Tabelle fest-
gehalten werden. Darin sollte verzeichnet sein, welchen Schutzbedarf jedes IT-Systems beziiglich
Vertraulichkeit, Integritat und Verflgbarkeit hat. Der Gesamt-Schutzbedarf eines IT-System leitet sich
wiederum aus dem Maximum des Schutzbedarfs bezlglich der drei Grundwerte Vertraulichkeit,
Integritat und Verfugbarkeit ab. Ein IT-System ist also hochschutzbedrftig, wenn es beziiglich eines
der Grundwerte den Schutzbedarf "hoch" hat. Es ist im Allgemeinen aber sinnvoll, den Schutzbedarf
eines IT-Systems fur alle drei Grundwerte zu dokumentieren, da sich hieraus typischerweise verschie-
dene Arten von SicherheitsmaBnahmen ergeben.

Bei einem IT-System kann sich beispielsweise der hohe Gesamt-Schutzbedarf daraus ableiten, dass
der Schutzbedarf bezlglich Vertraulichkeit hoch ist, bezlglich Integritat und Verfiigbarkeit allerdings
normal. Dann kann zwar der Gesamt-Schutzbedarf mit hoch angegeben werden, dies zieht aber nicht
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nach sich, dass dadurch der Schutzbedarf bezuglich Integritat und Verfligbarkeit angehoben werden
muss. Es sind also keine zusétzlichen SicherheitsmalRnahmen flir den Schutz von Integritét oder
Verflgbarkeit erforderlich.

Besonderer Wert ist auf die Begriindung der Einschatzungen zu legen, damit diese auch fiir AuRen-
stehende nachvollziehbar sind. Hier kann auf die Schutzbedarfsfeststellung der IT-Anwendung
zuriickverwiesen werden.

Beispiel: Bundesamt flr Organisation und Verwaltung (BOV) - Teil 5

Eine solche Tabelle kdnnte beispielsweise wie folgt aussehen:

IT-System Schutzbedarfsfeststellung
Nr Beschreibung Grundwert | Schutz Begrundung
bedarf

S1 | Server fur Personalver- | Vertrau- hoch Maximumprinzip
waltung lichkeit

Integritt | normal Maximumprinzip

Verfugbar- | normal Maximumprinzip

keit

S2 | Priméarer Doménen- Vertrau- | normal Maximumprinzip
Controller lichkeit

Integritdat | hoch Maximumprinzip

Verfugbar- | normal | Gemé&R der Schutzbedarfsfeststellung fiir Anwen-

keit dung A4 ist von einem hohen Schutzbedarf fur
diesen Grundwert auszugehen. Zu
berlicksichtigen ist aber, dass diese Anwendung
auf zwei Rechnersysteme verteilt ist. Eine
Authentisierung tber den Backup Domanen-
Controller in Berlin ist fir die Mitarbeiter des
Bonner Standortes ebenfalls moglich. Ein Ausfall
des Primé&ren Doménen-Controllers kann bis zu
72 Stunden hingenommen werden. Der Schutzbe-
darf ist aufgrund dieses Verteilungseffekts daher
"normal”.

Hinweise: Besitzen die meisten IT-Anwendungen auf einem IT-System nur einen normalen Schutz-
bedarf und sind nur eine oder wenige hochschutzbediirftig, so sollte in Erwagung gezogen werden,
diese wenigen auf ein isoliertes IT-System auszulagern, da dies wesentlich einfacher und gezielter
abgesichert werden kann und somit kostengnstiger ist. Eine solche Alternative kann dem Manage-
ment zur Entscheidung vorgelegt werden.

Hilfsmittel:

Fur die Durchfiihrung der Schutzbedarfsfeststellung wurden als Hilfsmittel Formblatter entwickelt, die
sich unter den Hilfsmitteln zum IT-Grundschutz befinden.

Aktionspunkte:
e Schutzbedarf der IT-Systeme anhand des Schutzbedarfs der IT-Anwendungen ermitteln

e Abhéngigkeiten, das Maximumprinzip und gegebenenfalls den Kumulations- beziehungsweise
Verteilungseffekt berlicksichtigen

e Pro IT-System(-Gruppe) die Ergebnisse flr Vertraulichkeit, Integritat und Verfligbharkeit sowie die
Begrundungen dokumentieren
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4.2.3 Schutzbedarfsfeststellung fur Kommunikationsverbindungen

Nachdem im vorhergehenden Abschnitt die Schutzbedarfsfeststellung fir die betrachteten IT-Systeme
abgeschlossen wurde, soll nun der Schutzbedarf bezlglich der VVernetzungsstruktur erarbeitet werden.
Grundlage fiir die weiteren Uberlegungen ist wiederum der in Kapitel 2.1 erarbeitete Netzplan des zu
untersuchenden IT-Verbunds.

Um die Entscheidungen vorzubereiten, auf welchen Kommunikationsstrecken kryptographische
SicherheitsmalRnahmen eingesetzt werden sollten, welche Strecken redundant ausgelegt sein sollten
und uber welche Verbindungen Angriffe durch Innen- und AuRRentéter zu erwarten sind, missen nach
den IT-Systemen die Kommunikationsverbindungen betrachtet werden. Hierbei werden folgende
Kommunikationsverbindungen als kritisch gewertet:

e Kommunikationsverbindungen, die AulRenverbindungen darstellen, d. h. die in oder (iber
unkontrollierte Bereiche flhren (z. B. ins Internet oder uber 6ffentliches Gelande). Dazu kénnen
auch WLAN-Anbindungen gehdren, da es hierbei schwierig ist, zu verhindern, dass auf diese von
offentlichem Gelénde aus zugegriffen wird. Bei AuBenverbindungen besteht die Gefahr, dass
durch externe Angreifer Penetrationsversuche auf das zu schiltzende System vorgenommen oder
Computer-Viren bzw. trojanische Pferde eingespielt werden. Dariiber hinaus kann auch ein
Innentater Uber eine solche Verbindung vertrauliche Informationen nach auflen tbertragen.

o Kommunikationsverbindungen, Uber die hochschutzbedrftige Informationen tbertragen werden,
waobei dies sowohl Informationen mit einem hohen Anspruch an Vertraulichkeit wie auch
Integritat oder Verfligbarkeit sein kénnen. Diese Verbindungen kénnen das Angriffsziel
vorsatzlichen Abhdrens oder vorsatzlicher Manipulation sein. Darliber hinaus kann der Ausfall
einer solchen Verbindung die Funktionsfahigkeit wesentlicher Teile des IT-Verbundes
beeintrachtigen.

o Kommunikationsverbindungen, (iber die bestimmte hochschutzbedurftige Informationen nicht
tibertragen werden durfen. Hierbei kommen insbesondere vertrauliche Informationen in Betracht.
Falls Netzkoppelelemente ungeeignet oder falsch konfiguriert sind, kann der Fall eintreten, dass
tiber eine solche Verbindung die Informationen, die gerade nicht libertragen werden sollen, trotz-
dem Ubertragen und damit angreifbar werden.

Bei der Erfassung der kritischen Kommunikationsverbindungen kann wie folgt vorgegangen werden.
Zundchst werden samtliche "AulRenverbindungen™ als kritische Verbindungen identifiziert und erfasst.
AnschlieRend werden samtliche Verbindungen untersucht, die von einem IT-System mit hohem oder
sehr hohem Schutzbedarf ausgehen. Dabei werden diejenigen Verbindungen identifiziert, Gber die
hochschutzbedirftige Informationen Gbertragen werden. Danach werden die Verbindungen untersucht,
tber die diese hochschutzbedrftigen Daten weiterlibertragen werden. Abschlieend sind die
Kommunikationsverbindungen zu identifizieren, tber die derlei Informationen nicht (ibertragen
werden dirfen. Zu erfassen sind dabei:

o die Verbindungsstrecke,
e 0b es sich um eine AuBenverbindung handelt,

¢ 0b hochschutzbedirftige Informationen tbertragen werden und ob der Schutzbedarf aus der
Vertraulichkeit, Integritat oder Verfiigbarkeit resultiert und

e 0b hochschutzbedurftige Informationen nicht Gbertragen werden durfen.

e Sinnvollerweise kdnnen die dabei erfassten Daten tabellarisch dokumentiert oder graphisch im
Netzplan hervorgehoben werden.
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Beispiel: Bundesamt flir Organisation und Verwaltung (BOV) - Teil 6
Fur das fiktive Beispiel BOV ergeben sich folgende kritischen Verbindungen:

In der graphischen Darstellung sind die kritischen Verbindungen durch "fette" Linien markiert. Die
Zahlen neben den Linien kennzeichnen den Grund (bzw. die Grunde), warum die jeweilige Verbin-
dung kritisch ist, und sind in den Spaltenkdpfen der nachfolgenden Tabelle erldutert.

Kritisch aufgrund
Verbindung K1l K2 K3 K4 K5
AuRen- hohe Ver- | hohe Integri- | hohe Ver- keine Uber-
verbindung traulichkeit tét fligbarkeit tragung
N1 - Internet X
N5 - N6 X
S1 - N4 X
S3 - N3 X
S4 - N3 X
S5 - N3 X
ClL - N4 X
N1 - N2 X X
N2 - N3 X
N4 - N3 X

Besonderer Wert sollte bei dieser Erhebung darauf gelegt werden, dass die erstellte Ubersicht voll-
standig ist. Nur eine Ubersehene kritische Verbindung kann die Gesamtsicherheit unterlaufen. So
sollten zum Beispiel alle eingesetzten Modems erfasst sein, da von ihnen potentiell kritische Verbin-
dungen nach auBen ausgehen kénnen. Oftmals jedoch werden diese Modem-AuRenverbindungen als
Prestige-Objekte betrachtet, deren Existenz geleugnet wird, um sich einen persénlichen Vorteil zu ver-
schaffen. Oder Modems werden als Verbrauchsmaterial beschafft und eingestuft, ohne dass IT-
Verantwortliche Uber deren Einsatzzweck informiert sind. Im Sinne einer vollstandigen IT-Sicherheit
durfen derlei kritische Geréate und Verbindungen jedoch nicht tibergangen werden.

Aktionspunkte:

e Aulenverbindungen erfassen
e Verbindungen, tber die kritische Informationen bertragen werden, identifizieren
e Verbindungen, tber die bestimmte Informationen nicht Gbertragen werden dirfen, ermitteln

o Alle kritischen Kommunikationsverbindungen in tabellarischer oder graphischer Form
dokumentieren

4.2.4 Schutzbedarfsfeststellung fur Raume

Aus den Ergebnissen der Schutzbedarfsfeststellung der IT-Systeme sollte abgeleitet werden, welcher
Schutzbedarf fir die jeweiligen Liegenschaften bzw. Raume resultiert. Dieser Schutzbedarf leitet sich
aus dem Schutzbedarf der im jeweiligen Raum installierten IT-Systeme, verarbeiteten Informationen
oder beherbergten Datentrager nach dem Maximum-Prinzip ab. Dabei sollte zusatzlich ein mdglicher
Kumulationseffekt beruicksichtigt werden, wenn sich in einem Raum eine gréRere Anzahl von IT-
Systemen befindet, wie typischerweise bei Serverraumen. Zusétzlich sollte eine Begrindung der
Schutzbedarfseinschatzung dokumentiert werden.

Hilfreich ist auch hier eine tabellarische Erfassung der notwendigen Informationen, aufbauend auf der
bereits vorher erstellten Ubersicht tiber die erfassten Raume.
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Beispiel: Bundesamt fur Organisation und Verwaltung (BOV) - Teil 7
Ein Auszug aus dem Ergebnis fiir das BOV ist folgende Tabelle:

Raum IT / Informationen Schutzbedarf
Bezeich- Art Lokation IT-Systeme / Daten- | Vertrau- | Integri- | Verfug-
nung trager lichkeit tét barkeit
R U.02 Datentrdger- Gebéude Bonn Backup-Datentrager hoch hoch normal
archiv (Wochensicherung der
Server S1 bis Sb)
R B.02 Technikraum Gebdude Bonn TK-Anlage normal | Normal | hoch
R 1.01 Serverraum Gebaude Bonn S1, N4 hoch Hoch normal
R 1.02 - Biiroraume Gebaude Bonn C1 hoch | Normal | normal
R 1.06
R3.11 Schutzschrank | Gebé&ude Bonn Backup-Datentrager hoch Hoch | normal
im Raum R 3.11 (Tagessicherung der
Server S1 bis Sb)
R E.O3 Serverraum Gebdude Berlin S6, N6, N7 normal | Hoch hoch
R 2.01- Bulrordume Gebéude Berlin | C4, einige mit Faxge- | normal | normal | normal
R 2.40 raten
Aktionspunkte:

e Schutzbedarf der Rdume aus dem Schutzbedarf der IT-Systeme und IT-Anwendungen ableiten

e Abhéngigkeiten, das Maximumprinzip und gegebenenfalls den Kumulations- beziehungsweise
Verteilungseffekt berticksichtigen

e Ergebnisse und Begrindungen nachvollziehbar dokumentieren

4.2.5 Interpretation der Ergebnisse der Schutzbedarfsfeststellung

Die bei der Schutzbedarfsfeststellung erzielten Ergebnisse bieten einen Anhaltspunkt fur die weitere
Vorgehensweise der IT-Sicherheitskonzeption. Flr den Schutz, der von den im IT-Grundschutz
empfohlenen Standard-Sicherheitsmalinahmen ausgeht, wird bezuglich der Schutzbedarfskategorien
Folgendes angenommen:
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Schutzwirkung von Standard-SicherheitsmalBnahmen nach IT-Grundschutz

Schutzbedarfskategorie "normal” Standard-SicherheitsmalRnahmen nach I1T-Grundschutz
sind im Allgemeinen ausreichend und angemessen.
Schutzbedarfskategorie "hoch™ Standard-SicherheitsmalBnahmen nach IT-Grundschutz

bilden einen Basisschutz, sind aber unter Umstanden
alleine nicht ausreichend. Weitergehende Malinahmen
konnen auf Basis einer ergédnzenden Sicherheitsanalyse
ermittelt werden.

Schutzbedarfskategorie "sehr hoch" Standard-SicherheitsmalRnahmen nach IT-Grundschutz
bilden einen Basisschutz, reichen aber alleine im
Allgemeinen nicht aus. Die erforderlichen zusétzlichen
SicherheitsmaRnahmen missen individuell auf der
Grundlage einer erganzenden Sicherheitsanalyse
ermittelt werden.

Wird der Schutzbedarf fiir ein 1T-System als "normal™ definiert, so reicht es aus, die StandardmaR-
nahmen nach IT-Grundschutz pauschal umzusetzen. Fiir IT-Systeme, Netzverbindungen und Raume
mit IT-Nutzung mit "hohem™ und besonders mit "sehr hohem™ Schutzbedarf sollte eine erganzende
Sicherheitsanalyse eingeplant werden. Ebenso sollte bei diesen Komponenten im Soll-Ist-Vergleich
der hohe Schutzbedarf bei der Bearbeitung von als "zusatzlich" gekennzeichneten MalRnahmen
berucksichtigt werden. So kann beispielsweise die MaRnahme M 1.10 Verwendung von Sicher-
heitstliren in einem Serverraum mit normalem Schutzbedarf nicht notwendig, bei hohem Schutzbedarf
an Vertraulichkeit aber dringend erforderlich sein.

Bereiche mit unterschiedlichem Schutzbedarf

Bei der Schutzbedarfsfeststellung zeigt sich teilweise, dass es Bereiche innerhalb des betrachteten IT-
Verbunds gibt, in denen Informationen verarbeitet werden, die einen hohen oder sehr hohen Schutz-
bedarf haben. Ein hoherer Schutzbedarf in einem Bereich ubertragt sich nach Maximumprinzip auf
andere Bereiche. Auch wenn daher nur wenige, herausgehobene Daten besonders schutzbedirftig sind,
fuhrt die starke Vernetzung und Kopplung von IT-Systemen und Anwendungen schnell dazu, dass
sich der hohere Schutzbedarf nach dem Maximumprinzip auf andere Bereiche tbertrégt.

Um Risiken und Kosten einddmmen, sollten daher Sicherheitszonen eingerichtet werden. Solche
Sicherheitszonen konnen sowohl rdumlich, als auch technisch oder personell ausgeprégt sein.

Beispiele:

e Ré&umliche Sicherheitszonen: Um nicht jeden einzelnen Biiroraum permanent abschliefen oder
uberwachen zu missen, sollten Zonen mit starkem Besucherverkehr von hoch-schutzbedurftigen
Bereichen getrennt werden. So sollten sich Besprechungs-, Schulungs- oder Veranstaltungsraume
ebenso wie eine Kantine, die externes Publikum anzieht, in der N&he des Geb&udeeingangs
befinden. Der Zugang zu Geb&udeteilen mit Biros kann dann von einem Pfértner einfach
uberwacht werden. Besonders sensitive Bereiche wie eine Entwicklungsabteilung sollten mit einer
zusétzlichen Zugangskontrolle z. B. Gber Chipkarten abgesichert werden.

e Technische Sicherheitszonen: Um vertrauliche Daten auf bestimmte Bereiche innerhalb eines
LANSs zu begrenzen und um zu verhindern, dass Stérungen in bestimmten Komponenten oder
Angriffe die Funktionsfahigkeit beeintréchtigen, ist es hilfreich, dass LAN in mehrere Teilnetze
aufzuteilen (siehe auch M 5.77 Bildung von Teilnetzen).

o Personelle Sicherheitszonen: Grundsatzlich sollten an jede Person immer nur so viele Rechte
vergeben werden, wie es fur die Aufgabenwahrnehmung erforderlich ist. Dariiber hinaus gibt es
auch verschiedene Rollen, die eine Person nicht gleichzeitig wahrnehmen sollte. So sollte ein
Revisor weder gleichzeitig in der Buchhaltung noch in der IT-Administration arbeiten, da er sich
nicht selber kontrollieren kann und darf. Um die Vergabe von Zugangs- und Zutrittsrechte zu
vereinfachen, sollten Personengruppen, die nicht miteinander vereinbare Funktionen wahrnehmen,
in getrennten Gruppen oder Abteilungen arbeiten.
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Wenn Bereiche mit gleichartigen Sicherheitsanforderungen bereits in der Planungsphase geeignet
umstrukturiert werden, erspart dies in allen folgenden Phasen bis hin zur Revision viel Arbeit.

Aktionspunkte:

e Prifen, ob Objekte mit erhéhten Sicherheitsanforderungen in Sicherheitszonen konzentriert
werden konnen

o Objekte mit erhdhten Sicherheitsanforderungen fur eine ergdnzende Sicherheitsanalyse vormerken

4.3 Auswahl der MaBhahmen: Modellierung nach IT-Grundschutz

Nachdem die notwendigen Informationen aus der IT-Strukturanalyse und der Schutzbedarfsfeststel-
lung vorliegen, besteht die néchste zentrale Aufgabe darin, den betrachteten 1T-Verbund mit Hilfe der
vorhandenen Bausteine aus den IT-Grundschutz-Katalogen nachzubilden. Als Ergebnis wird ein IT-
Grundschutzmodell des IT-Verbunds erstellt, das aus verschiedenen, gegebenenfalls auch mehrfach
verwendeten Bausteinen besteht und eine Abbildung zwischen den Bausteinen und den sicherheitsre-
levanten Aspekten des IT-Verbunds beinhaltet.

4.3.1 Die IT-Grundschutz-Kataloge
Bausteine

Die IT-Grundschutz-Kataloge umfassen die Gefédhrdungslage und die Manahmenempfehlungen fir
verschiedene Komponenten, VVorgehensweisen und IT-Systeme, die jeweils in einem Baustein zu-
sammengefasst werden.

In jedem Baustein wird zunéchst die zu erwartende Gefahrdungslage beschrieben, wobei sowohl die
typischen Gefahrdungen als auch die pauschalisierten Eintrittswahrscheinlichkeiten berticksichtigt
wurden. Diese Gefahrdungslage ist Teil einer vereinfachten Risikoanalyse flr typische IT-
Umgebungen und bildet die Grundlage, auf der das BSI ein spezifisches MalRnahmenbiindel aus den
Bereichen Infrastruktur, Personal, Organisation, Hard- und Software, Kommunikation und Notfallvor-
sorge erarbeitet hat. Der Vorteil dabei ist, dass die Anwender keine aufwendigen Analysen benétigen,
um das fiir einen durchschnittlichen Schutzbedarf notwendige Sicherheitsniveau zu erreichen. Viel-
mehr ist es in diesem Fall ausreichend, die fir die betrachteten IT-Systeme oder Geschaftsprozesse
relevanten Bausteine zu identifizieren und die darin empfohlenen Malnahmen konsequent und
vollstandig umzusetzen. Auch wenn besondere Komponenten oder Einsatzumgebungen vorliegen, die
im IT-Grundschutz nicht hinreichend behandelt werden, bietet der IT-Grundschutz dennoch eine
wertvolle Arbeitshilfe. Die dann notwendige, ergédnzende Sicherheitsanalyse kann sich auf die spezifi-
schen Gefahrdungen dieser Komponenten oder Rahmenbedingungen konzentrieren.

Um den Innovationsschiiben und Versionswechseln im IT-Bereich Rechnung zu tragen, sind die IT-
Grundschutz-Kataloge mit Hilfe der Baustein-Struktur modular aufgebaut und damit leicht erweiterbar
und aktualisierbar.

Die Bausteine sind in die folgenden Kapitel gruppiert:
B 1: Ubergeordnete Aspekte der IT-Sicherheit

B 2: Sicherheit der Infrastruktur

B 3: Sicherheit der IT-Systeme

B 4: Sicherheit im Netz

B 5: Sicherheit in Anwendungen
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Gefahrdungskataloge

Dieser Bereich enthélt die ausfuihrlichen Beschreibungen der Gefahrdungen, die in den einzelnen
Bausteinen als Geféahrdungslage genannt wurden. Die Geféhrdungen sind in fiinf Kataloge gruppiert:

G 1: Hohere Gewalt

G 2: Organisatorische Mangel

G 3: Menschliche Fehlhandlungen
G 4: Technisches Versagen

G 5: Vorsétzliche Handlungen
Malinahmenkataloge

Dieser Teil beschreibt die in den Bausteinen der IT-Grundschutz-Kataloge zitierten IT-Sicherheits-
malinahmen ausfuhrlich. Die Malinahmen sind in sechs Malinahmenkataloge gruppiert:

M 1: Infrastruktur

M 2: Organisation

M 3: Personal

M 4: Hard- und Software

M 5: Kommunikation

M 6: Notfallvorsorge

4.3.2 Modellierung eines IT-Verbunds

Das erstellte IT-Grundschutzmodell ist unabhangig davon, ob der IT-Verbund aus bereits im Einsatz
befindlichen IT-Systemen besteht oder ob es sich um einen IT-Verbund handelt, der sich erst im Pla-
nungsstadium befindet. Jedoch kann das Modell unterschiedlich verwendet werden:

e Das IT-Grundschutzmodell eines bereits realisierten IT-Verbunds identifiziert tiber die verwen-
deten Bausteine die relevanten Standard-Sicherheitsmalinahmen. Es kann in Form eines
Prufplans benutzt werden, um einen Soll-Ist-Vergleich durchzufiihren.

e Das IT-Grundschutzmodell eines geplanten IT-Verbunds stellt hingegen ein Entwicklungs-
konzept dar. Es beschreibt tber die ausgewahlten Bausteine, welche Standard-Sicherheits-
mafnahmen bei der Realisierung des IT-Verbunds umgesetzt werden massen.

Die Einordnung der Modellierung und die moglichen Ergebnisse verdeutlicht das folgende Bild:

IT-Verbund L
v

IT-Strukturanalyse
v

Schutzbedarfsfeststellung
v
Modellierung
]
v v
Realisierter IT-Verbund: Geplanter IT-Verbund:
T Modell =
Modell = Prufplan Entwicklungsplan

Abbildung: Ergebnis der Modellierung nach IT-Grundschutz
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Typischerweise wird ein im Einsatz befindlicher IT-Verbund sowohl realisierte als auch in Planung
befindliche Anteile besitzen. Das resultierende 1T-Grundschutzmodell beinhaltet dann sowohl einen
Prifplan wie auch Anteile eines Entwicklungskonzepts. Alle im Prifplan bzw. im Entwicklungskon-
zept vorgesehenen IT-SicherheitsmalRnahmen bilden dann gemeinsam die Basis fiir die Erstellung des
IT-Sicherheitskonzepts. Dazu gehtren neben den bereits umgesetzten Sicherheitsmanahmen die bei
Durchfuhrung des Soll-Ist-Vergleichs als unzureichend oder fehlend identifizierten sowie diejenigen,
die sich fur die in Planung befindlichen Anteile des IT-Verbunds ergeben.

Fur die Abbildung eines im Allgemeinen komplexen IT-Verbunds auf die Bausteine des IT-Grund-
schutzes bietet es sich an, die IT-Sicherheitsaspekte gruppiert nach bestimmten Themen zu betrachten.

‘ Schicht 1: Ubergreifende Aspekte L
‘ Schicht 2: Infras:ruktur L
. Schicht 3: IT-Sy:teme i
‘ Schicht 4: Newtze L
‘ Schicht 5: IT-Anwe:dungen L

Abbildung: Schichten des IT-Grundschutzmodells
Die IT-Sicherheitsaspekte eines IT-Verbunds werden wie folgt den einzelnen Schichten zugeordnet:

e Schicht 1 umfasst die Ubergreifenden IT-Sicherheitsaspekte, die fur samtliche oder grof3e Teile des
IT-Verbunds gleichermalien gelten. Dies betrifft insbesondere libergreifende Konzepte und die
daraus abgeleiteten Regelungen. Typische Bausteine der Schicht 1 sind unter anderem IT-
Sicherheitsmanagement, Organisation, Datensicherungskonzept und Computer-Virenschutzkon-
zept.

e Schicht 2 befasst sich mit den baulich-technischen Gegebenheiten, in der Aspekte der infrastruktu-
rellen Sicherheit zusammengefiihrt werden. Dies betrifft insbesondere die Bausteine Gebaude,
Serverraum, Schutzschrank und hduslicher Arbeitsplatz.

e Schicht 3 betrifft die einzelnen IT-Systeme des IT-Verbunds, die ggf. in Gruppen zusammenge-
fasst wurden. Hier werden die IT-Sicherheitsaspekte sowohl von Clients als auch von Servern,
aber auch von Einzelplatz-Systemen behandelt. In diese Schicht fallen beispielsweise die
Bausteine TK-Anlage, Laptop sowie Client unter Windows 2000.

e Schicht 4 betrachtet die Vernetzungsaspekte der IT-Systeme, die sich nicht auf bestimmte IT-Sys-
teme, sondern auf die Netzverbindungen und die Kommunikation beziehen. Dazu gehoren zum
Beispiel die Bausteine Heterogene Netze, Modem sowie Remote Access.

e Schicht 5 schlie3lich beschéftigt sich mit den eigentlichen IT-Anwendungen, die im IT-Verbund
genutzt werden. In dieser Schicht kbnnen unter anderem die Bausteine E-Mail, Webserver,
Faxserver und Datenbanken zur Modellierung verwendet werden.

Die Einteilung in diese Schichten hat folgende Vorteile:

o Die Komplexitat der IT-Sicherheit wird reduziert, indem eine sinnvolle Aufteilung der Einzelas-
pekte vorgenommen wird.

o Da Ubergeordnete Aspekte und gemeinsame infrastrukturelle Fragestellungen getrennt von den IT-
Systemen betrachtet werden, werden Redundanzen vermieden, weil diese Aspekte nur einmal be-
arbeitet werden miissen und nicht wiederholt flr jedes IT-System.

¢ Die einzelnen Schichten sind so gewahlt, dass auch die Zustandigkeiten fur die betrachteten As-
pekte gebuindelt sind. Schicht 1 betrifft Grundsatzfragen des IT-Einsatzes, Schicht 2 den Bereich
Haustechnik, Schicht 3 die Ebene der Administratoren und IT-Benutzer, Schicht 4 die Netz- und
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Systemadministratoren und Schicht 5 schlielich die IT-Anwendungsverantwortlichen und
-betreiber.

e Aufgrund der Aufteilung der Sicherheitsaspekte in Schichten konnen Einzelaspekte in resultieren-
den IT-Sicherheitskonzepten leichter aktualisiert und erweitert werden, ohne dass andere
Schichten umfangreich tangiert werden.

Die Modellierung nach IT-Grundschutz besteht nun daraus, fir die Bausteine einer jeden Schicht zu
entscheiden, ob und wie sie zur Abbildung des IT-Verbunds herangezogen werden kdnnen. Je nach

betrachtetem Baustein kdnnen die Zielobjekte dieser Abbildung von unterschiedlicher Art sein: ein-
zelne Geschéftsprozesse oder Komponenten, Gruppen von Komponenten, Gebadude, Liegenschaften,
Organisationseinheiten, usw.

Das IT-Grundschutzmodell, also die Zuordnung von Bausteinen zu Zielobjekten sollte in Form einer

Tabelle mit folgenden Spalten dokumentiert werden:

e Nummer und Titel des Bausteins

o Zielobjekt oder Zielgruppe: Dies kann z. B. die Identifikationsnummer einer Komponente oder
einer Gruppe bzw. der Name eines Gebaudes oder einer Organisationseinheit sein.

e Ansprechpartner: Diese Spalte dient zundchst nur als Platzhalter. Der Ansprechpartner wird nicht
im Rahmen der Modellierung, sondern erst bei der Planung des eigentlichen Soll-1st-Vergleichs
im Basis-Sicherheitscheck ermittelt.

¢ Hinweise: In dieser Spalte kdnnen Randinformationen und Begriindungen fur die Modellierung

dokumentiert werden.

Beispiel: Bundesamt flir Organisation und Verwaltung (BOV) - Teil 8

Die folgende Tabelle ist ein Auszug aus der Modellierung ftir das fiktive Bundesamt BOV:

Nr. | Titel des Bau- Zielobjekt/ An- Hinweise
steins Zielgruppe | sprech-
partner

1.1 Organisation | Standort Bonn Der Baustein Organisation muss fur die Stand-

orte Bonn und Berlin separat bearbeitet werde, da

in Berlin eigene organisatorische Regelungen
gelten.
1.1 Organisation Standort
Berlin
1.2 Personal gesamtes Die Personalverwaltung des BOV erfolgt zentral
BOV in Bonn.
2.5 Datentrager- R U.02 In diesem Raum werden die Backup-Datentrager
archiv (Bonn) aufbewahrt
3.20 Laptop C5 Die Laptops in Bonn bzw. Berlin werden jeweils
3 in eine Gruppe zusammengefasst.
3.20 Laptop Co6
3
5.4 Webserver S5 S5 dient als Server fiir das Intranet.
5.7 Datenbanken S5 Auf dem Server S5 kommt eine Datenbank zum
Einsatz

Eine detaillierte Beschreibung der VVorgehensweise zur Modellierung eines I1T-Verbunds findet sich in
den IT-Grundschutz-Katalogen im Kapitel "Schichtenmodell und Modellierung™. Die IT-Grundschutz-
Kataloge [GSHB] kénnen in der jeweils aktuellen Fassung vom BSI-Webserver heruntergeladen
werden. Dabei wird besonderer Wert auf die Randbedingungen gelegt, wann ein einzelner Baustein
sinnvollerweise eingesetzt werden soll und auf welche Zielobjekte er anzuwenden ist.
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Aktionspunkte:

o Kapitel "Schichtenmodell und Modellierung™ aus den 1T-Grundschutz-Katalogen systematisch
durcharbeiten

e Fir jeden Baustein der IT-Grundschutz-Kataloge ermitteln, auf welche Zielobjekte im
betrachteten IT-Verbund er anzuwenden ist

e Zuordnung von Bausteinen zu Zielobjekten ("IT-Grundschutz-Modell"") sowie die entsprechenden
Ansprechpartner dokumentieren

o Zielobjekte, die nicht geeignet modelliert werden kdnnen, fiir eine ergdnzende Sicherheitsanalyse
vormerken

4.4 Basis-Sicherheitscheck

Fur die nachfolgenden Betrachtungen wird vorausgesetzt, dass fur einen ausgewahlten 1T-Verbund
folgende Teile des IT-Sicherheitskonzepts nach IT-Grundschutz erstellt wurden: Anhand der IT-
Strukturanalyse des 1T-Verbundes wurde eine Ubersicht iiber die vorhandene IT, deren Einsatzorte
und die unterstitzten IT-Anwendungen erstellt. Darauf aufbauend wurde anschlieRend die Schutzbe-
darfsfeststellung durchgefiihrt, deren Ergebnis eine Ubersicht tiber den Schutzbedarf der IT-Anwen-
dungen, der IT-Systeme, der IT-genutzten Rdume und der Kommunikationsverbindungen ist. Mit
Hilfe dieser Informationen wurde die Modellierung des IT-Verbundes nach IT-Grundschutz durchge-
flihrt. Das Ergebnis war eine Abbildung des betrachteten IT-Verbundes auf Bausteine des IT-Grund-
schutzes.

Diese Modellierung nach IT-Grundschutz wird nun als Prifplan benutzt, um anhand eines Soll-Ist-
Vergleichs herauszufinden, welche Standard-Sicherheitsmalihahmen ausreichend oder nur unzu-
reichend umgesetzt sind.

Dieses Kapitel beschreibt, wie bei der zentralen Aufgabe zur Erstellung eines IT-Sicherheitskonzepts
nach IT-Grundschutz, der Durchfiihrung des Basis-Sicherheitschecks, vorgegangen werden sollte.
Dieser Basis-Sicherheitscheck besteht aus drei unterschiedlichen Schritten. Im ersten Schritt werden
die organisatorischen Vorbereitungen getroffen, insbesondere die relevanten Ansprechpartner fiir den
Soll-Ist-Vergleich ausgewahlt. Im zweiten Schritt wird der eigentliche Soll-Ist-Vergleich mittels
Interviews und stichprobenartiger Kontrolle durchgefiihrt. Im letzten Schritt werden die erzielten
Ergebnisse des Soll-Ist-Vergleichs einschlieBlich der erhobenen Begriindungen dokumentiert.

Nachfolgend werden diese Schritte des Basis-Sicherheitschecks detailliert beschrieben.
4.4.1 Organisatorische Vorarbeiten

Fir die reibungslose Durchfuhrung des Soll-Ist-Vergleichs sind einige Vorarbeiten erforderlich.
Zundchst sollten alle hausinternen Papiere, z. B. Organisationsverfligungen, Arbeitshinweise, Sicher-
heitsanweisungen, Manuals und "informelle™ VVorgehensweisen, die die IT-sicherheitsrelevanten
Abléaufe regeln, gesichtet werden. Diese Dokumente kénnen bei der Ermittlung des Umsetzungsgrades
hilfreich sein, insbesondere bei Fragen nach bestehenden organisatorischen Regelungen. Weiterhin ist
zu kléren, wer gegenwartig fiir deren Inhalt zusténdig ist, um ggf. spéter die richtigen Ansprechpartner
bestimmen zu kdnnen.

Als Néchstes sollte festgestellt werden, ob und in welchem Umfang externe Stellen bei der Ermittlung
des Umsetzungsstatus beteiligt werden miissen. Dies kann beispielsweise bei externen Rechenzentren,
vorgesetzten Behdrden, Firmen, die Teile des IT-Betriebes in Outsourcing ibernehmen, oder Bau-
behdrden, die fur infrastrukturelle MaRnahmen zusténdig sind, erforderlich sein.

Ein wichtiger Schritt vor der Durchfiihrung des eigentlichen Soll-1st-Vergleichs ist die Ermittlung
geeigneter Interviewpartner. Hierzu sollte zundchst fur jeden einzelnen Baustein, der fiir die Modellie-
rung des vorliegenden IT-Verbunds herangezogen wurde, ein Hauptansprechpartner festgelegt
werden.
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e Bei den Bausteinen der Schicht 1 "Ubergeordnete Aspekte" ergibt sich ein geeigneter Ansprech-
partner in der Regel direkt aus der im Baustein behandelten Thematik. Beispielsweise sollte flr
den Baustein B 1.2 Personal ein Mitarbeiter der zustandigen Personalabteilung als
Ansprechpartner ausgewdhlt werden. Bei den konzeptionellen Bausteinen, z. B. Baustein B 1.4
Datensicherungskonzept, steht im Idealfall der Mitarbeiter zur Verfugung, der fir die
Fortschreibung des entsprechenden Dokuments zusténdig ist. Anderenfalls sollte derjenige
Mitarbeiter befragt werden, zu dessen Aufgabengebiet die Fortschreibung von Regelungen in dem
betrachteten Bereich gehoren.

e Im Bereich der Schicht 2 "Infrastruktur” sollte die Auswahl geeigneter Ansprechpartner in
Abstimmung mit der Abteilung Innerer Dienst/Haustechnik vorgenommen werden. Je nach GroRe
der betrachteten Institution kénnen beispielsweise unterschiedliche Ansprechpartner fur die Infra-
strukturbereiche Verkabelung und Schutzschranke zustandig sein. In kleinen Institutionen kann in
vielen Féallen der Hausmeister Auskunft geben. Zu beachten ist im Bereich Infrastruktur, dass hier
unter Umsténden externe Stellen zu beteiligen sind. Dies betrifft insbesondere grofiere
Unternehmen und Behérden.

e In Bausteinen der Schicht 3 "IT-Systeme™ und Schicht 4 "Netze" werden in den zu priifenden
Sicherheitsmanahmen verstérkt technische Aspekte behandelt. In der Regel kommt daher der
Administrator derjenigen Komponente bzw. Gruppe von Komponenten, der der jeweilige Baustein
bei der Modellierung zugeordnet wurde, als Hauptansprechpartner in Frage.

e Fir die Bausteine der Schicht 5 "IT-Anwendungen™ sollten die Betreuer bzw. die
Verantwortlichen der einzelnen IT-Anwendungen als Hauptansprechpartner ausgewéahlt werden.

In vielen Fallen kann der Hauptansprechpartner nicht zu allen Fragen des jeweiligen Bausteins umfas-
send Auskunft geben. Dann ist es vorteilhaft, eine oder auch mehrere zusétzliche Personen in das
Interview einzubeziehen. Hinweise dazu, welche Mitarbeiter hinzugezogen werden sollten, lassen sich
den Eintrégen "Verantwortlich fur Initiierung” und "Verantwortlich fur Umsetzung", die sich am
Anfang jeder MalRnahmenbeschreibung befinden, entnehmen.

Fir die anstehenden Interviews mit den Systemverantwortlichen, Administratoren und sonstigen
Ansprechpartnern sollte ein Terminplan erstellt werden. Besonderes Augenmerk gilt hier der Termin-
koordination mit Personen aus anderen Organisationseinheiten oder anderen Institutionen. AuRerdem
ist es sinnvoll, Ausweichtermine mit abzustimmen.

Je nach GroRe der Projektgruppe sollten flr die Durchfiihrung der Interviews Teams mit verteilten
Aufgaben gebildet werden. Es hat sich bewahrt, in Gruppen mit je zwei Personen zu arbeiten. Dabei
notiert eine Person die Ergebnisse und Anmerkungen zu den Antworten, die andere stellt die notwen-
digen Fragen.

Aktionspunkte:

¢ Hausinterne Dokumente mit Verfligungen und Regelungen sichten und Zusténdigkeiten flr diese
Unterlagen klaren

o Feststellen, in welchem Umfang externe Stellen beteiligt werden mussen
e Hauptansprechpartner fir jeden in der Modellierung angewandten Baustein festlegen
e Terminplan flr Interviews abstimmen

e Team fir Interviews zusammenstellen
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4.4.2 Durchfuhrung des Soll-Ist-Vergleichs

Sind alle erforderlichen Vorarbeiten erledigt, kann die eigentliche Erhebung an den zuvor festge-
setzten Terminen beginnen. Hierzu werden die Mainahmen des jeweiligen Bausteins, fur den die
Interviewpartner zustandig sind, der Reihe nach durchgearbeitet.

Als Antworten beziglich des Umsetzungsstatus der einzelnen MaRnahmen kommen folgende Aus-
sagen in Betracht:

"entbehrlich" - Die Umsetzung der MaRnahmenempfehlungen ist in der vorgeschlagenen Art
nicht notwendig, da den entsprechenden Gefahrdungen mit anderen addquaten
MaRnahmen entgegengewirkt wird (z. B. durch MalRnahmen, die nicht im IT-
Grundschutz aufgefuhrt sind, aber dieselbe Wirkung erzielen), oder die
MafRnahmenempfehlungen nicht relevant sind (z. B. weil Dienste nicht
aktiviert wurden).

"ja - Alle Empfehlungen in der MaRnahme sind vollstandig und wirksam umge-
setzt.

"teilweise" - Einige der Empfehlungen sind umgesetzt, andere noch nicht oder nur teil-
weise.

"nein" - Die Empfehlungen der Mafinahme sind groRtenteils noch nicht umgesetzt.

Es ist nicht zu empfehlen, bei den Interviews den Text der MalBnahmenempfehlung vorzulesen, da er
nicht fur ein Zwiegesprach konzipiert wurde. Deshalb ist die inhaltliche Kenntnis des Bausteins flr
den Interviewer notwendig, erganzend sollten vorher griffige Checklisten mit Stichworten erstellt
werden. Um im Zweifelsfall Unstimmigkeiten klaren zu kénnen, ist es jedoch sinnvoll, den Volltext
der MaBRnahmen griffbereit zu haben. Es ist aber nicht empfehlenswert, wéhrend des Interviews die
Antworten direkt in einen PC einzugeben, da es alle Beteiligten ablenkt und fur ungewollte Unter-
brechungen der Kommunikation sorgt.

Es schafft eine entspannte, aufgelockerte und produktive Arbeitsatmosphére, das Interview mit einlei-
tenden Worten zu beginnen und den Zweck des Basis-Sicherheitschecks kurz vorzustellen. Es bietet
sich an, mit der MaRnahmenuberschrift fortzufahren und die MalRnahme kurz zu erl&utern. Besser als
einen Monolog zu fiihren ist es, dem Gegeniber die Mdglichkeit zu geben, auf die bereits umgesetzten
MaRnahmenteile einzugehen, und danach noch offene Punkte zu besprechen.

Die Befragungstiefe richtet sich zunéchst auf das Niveau von Standard-Sicherheitsmalihahmen,
dariiber hinausgehende Aspekte hochschutzbedurftiger Anwendungen sollten erst nach Abschluss des
Basis-Sicherheitschecks betrachtet werden. Falls der Bedarf besteht, die in den Interviews gemachten
Aussagen zu verifizieren, bietet es sich an, stichprobenartig die entsprechenden Regelungen und
Konzepte zu sichten, im Bereich Infrastruktur gemeinsam mit dem Ansprechpartner die zu unter-
suchenden Objekte vor Ort zu besichtigen sowie Client- bzw. Servereinstellungen an ausgewahlten IT-
Systemen zu uberpriifen.

Zum Abschluss jeder MaRnahme sollte den Befragten mitgeteilt werden, wie das Ergebnis ausgefallen
ist (Umsetzungsstatus der MalRnahme: entbehrlich/ja/teilweise/nein), und diese Entscheidung erlautert
werden.

Aktionspunkte:

e Je nach Fachgebiet vorab Checklisten erstellen

e Zielsetzung des Basis-Sicherheitschecks den Interviewpartnern erlautern
e Umsetzungsstatus der einzelnen MalRnahmen erfragen

¢ Antworten anhand von Stichproben am Objekt verifizieren

e Ergebnisse den Befragten mitteilen

BSI-Standard 100-2 IT-Grundschutz-Vorgehensweise Seite 63



4 Erstellung einer IT-Sicherheitskonzeption nach IT-Grundschutz

4.4.3 Dokumentation der Ergebnisse

Die Ergebnisse des Basis-Sicherheitschecks sollten so dokumentiert werden, dass sie flr alle Betei-
ligten nachvollziehbar sind und als Grundlage fur die Umsetzungsplanung der defizitdren MalRnahmen
genutzt werden kénnen. Um die Dokumentation der Ergebnisse des Basis-Sicherheitschecks zu
erleichtern, bietet das BSI zwei Hilfsmittel an.

Dies ist zum einen das BSI-Tool zum IT-Grundschutz (GSTOOL). Dieses unterstiitzt die gesamte
Vorgehensweise nach IT-Grundschutz, beginnend bei der Stammdatenerfassung, liber die Schutzbe-
darfsfeststellung, den Soll-Ist-Vergleich (Basis-Sicherheitscheck) sowie die Umsetzung der
MaRnahmen bis hin zur anschlieBenden Sicherheitsrevision. Hierdurch ergeben sich komfortable
Maoglichkeiten zur Auswertung und Revision der Ergebnisse, z. B. die Suche nach bestimmten
Eintrdgen, Generierung von Reports, Kostenauswertungen sowie Statistikfunktionen.

Aulerdem stehen als Hilfsmittel zum IT-Grundschutz Formulare zur Verfligung. Zu jedem Baustein
des IT-Grundschutzes gibt es eine Datei im Word-Format, in der tabellarisch fur jede MalRnahme des
Bausteins die Ergebnisse des Soll-Ist-Vergleichs erfasst werden kénnen.

Zunachst sollten in die daftir vorgesehenen Felder im GSTOOL oder in den Formularen

e die Nummer und die Bezeichnung der Komponente oder Gruppe von Komponenten, der der Bau-
stein bei der Modellierung zugeordnet wurde,

e der Standort der zugeordneten Komponente bzw. Gruppe von Komponenten,
o das Erfassungsdatum und der Name des Erfassers und
o die befragten Ansprechpartner

eingetragen werden. Die eigentlichen Ergebnisse des Soll-Ist-Vergleichs werden in der auf dem
Formular vorbereiteten Tabelle erfasst. Dabei sollten zu jeder MaRnahme des jeweiligen Bausteins die
Felder wie folgt ausgefullt werden:

e Umsetzungsgrad (entbehrlich/ja/teilweise/nein)
Hier wird der im Interview ermittelte Umsetzungsstatus der jeweiligen MalRnahme erfasst.
e Umsetzung bis

Dieses Feld wird wahrend des Basis-Sicherheitschecks im Allgemeinen nicht ausgefullt. Es dient als
Platzhalter, um in der Realisierungsplanung an dieser Stelle zu dokumentieren, bis zu welchem Termin
die MalRnahme vollstandig umgesetzt sein soll.

e verantwortlich

Falls es bei der Durchfiihrung des Soll-Ist-Vergleichs eindeutig ist, welcher Mitarbeiter fur die
vollstandige Umsetzung einer defizitdren MaRnahme verantwortlich sein wird, so kann dies in diesem
Feld dokumentiert werden. Falls die Verantwortung nicht eindeutig erkennbar ist, sollte das Feld
freigelassen werden. Es wird spater in der Realisierungsplanung mit dem Namen des dann als
verantwortlich Bestimmten geflit.

e Bemerkungen / Begriindung fiir Nicht-Umsetzung

Bei MalRnahmen, deren Umsetzung entbehrlich erscheint, ist hier die Begriindung bzw. die Ersatz-
mafnahme zu nennen. Bei Malinahmen, die noch nicht oder nur teilweise umgesetzt sind, sollte in
diesem Feld dokumentiert werden, welche Empfehlungen der MaRnahme noch umgesetzt werden
missen. In dieses Feld sollten auch alle anderen Bemerkungen eingetragen werden, die bei der
Beseitigung von Defiziten hilfreich sind oder im Zusammenhang mit der MalRnahme zu bertick-
sichtigen sind.
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o Kostenschétzung

Bei MaRnahmen, die noch nicht oder nur teilweise umgesetzt sind, kann in dieses Feld eine Schétzung
eingetragen werden, welchen finanziellen und personellen Aufwand die Beseitigung der Defizite
erfordert.

Aktionspunkte:
o Stamminformationen Uber jedes Zielobjekt in Tool, Datenbank oder Formular eintragen
e Informationen zum Basis-Sicherheitscheck und zum Umsetzungsstatus eintragen

o Felder beziehungsweise Platzhalter fiir die Realisierungsplanung vorsehen

4.5 Integration der ergdnzenden Sicherheitsanalyse in die IT-Grund-
schutz-Vorgehensweise

Die Standard-Sicherheitsmalinahmen des IT-Grundschutzes sind in der Regel flr typische IT-Anwen-
dungen und IT-Systeme mit normalem Schutzbedarf angemessen und ausreichend. In bestimmten
Fallen missen diese IT-Grundschutz-Malinahmen mit Hilfe einer ergdnzenden Risikoanalyse um
spezielle IT-Sicherheitsmalinahmen erganzt werden.

Dazu ist fur alle Zielobjekte des IT-Verbundes, die

e einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte
Vertraulichkeit, Integritdt oder Verfugbarkeit haben oder

e mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet (modelliert)
werden kdnnen oder

¢ in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des IT-
Grundschutzes nicht vorgesehen sind,

zu entscheiden, ob weitere Risikobetrachtungen erforderlich sind. Beispiele fir Anwendungen oder
IT-Systeme, fir die eine ergdnzende Sicherheitsanalyse empfehlenswert ist, sind das Online-Banking-
Angebot eines Finanzdienstleisters und IT-Systeme mit speziellen Echtzeitbetriebssystemen.

In einem Management-Report ist fir jedes Zielobjekt, das eine oder mehrere der obigen Eigenschaften
hat, stichhaltig zu begriinden, ob eine weitere Risikobetrachtung erforderlich ist oder nicht. Die
Zielobjekte, die eine weitere Risikobetrachtung erforderlich machen, werden zu Risikobereichen
zusammengefasst. Es soll dabei deutlich werden, fir welche Bereiche eine zusétzliche Risikobe-
trachtung erforderlich ist.

Der Management Report wird der Institutionsleitung kommuniziert und muss von ihr verabschiedet
werden. Das Management tibernimmt somit die Verantwortung.

Das BSI empfiehlt an dieser Stelle die Anwendung einer Risikoanalyse auf der Basis von IT-Grund-
schutz. Diese VVorgehensweise ist auf dem Webserver des BSI sowie auf der CD-ROM des BSI als
PDF-Datei veroffentlicht.
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Die dort beschriebene Methodik lasst sich wie folgt in den IT-Grundschutz-Prozess integrieren:

erhdhter Schutzbedarf

v

Erstellung der
Geféahrdungsubersicht

v

Ermittlung zusatzlicher
Gefahrdungen

v

Geféhrdungsbewertung

v

MaRnahmenauswahl zur
Behandlung von Risiken

v

Konsolidierung des
IT-Sicherheitskonzepts

normaler Schutzbedarf

IT-Grundschutz Teil |

- IT-Strukturanalyse

- Schutzbedarfsfeststellung
- Modellierung

- Basis-Sicherheitscheck

\ A /

IT-Grundschutz Teil Il

- Erg. Sicherheitsanalyse
- Realisierung

- Zertifizierung

Im Vordergrund steht die Frage: Welchen Gefahrdungen fur den IT-Verbund ist durch die Standard-
SicherheitsmalRnahmen des IT-Grundschutzes noch nicht ausreichend oder sogar noch gar nicht
Rechnung getragen?

Zur Beantwortung dieser Frage empfiehlt die Risikoanalyse auf der Basis von IT-Grundschutz
folgende zusatzliche Arbeitsschritte, die hier kurz im Uberblick aufgefiihrt sind:

e Erstellung der Gefédhrdungsibersicht

In diesem ersten Arbeitsschritt wird fiir jedes zu analysierende Zielobjekt eine Liste der jeweils
relevanten IT-Grundschutz-Gefahrdungen zusammengestellt.

e Ermittlung zusétzlicher Gefahrdungen

Die aus dem IT-Grundschutz entnommenen Gefahrdungen werden in diesem Schritt durch zusétzliche
Gefahrdungen erganzt, die sich aus dem spezifischen Einsatzszenario ergeben. Dies erfolgt im
Rahmen eines gemeinsamen Brainstormings.

e Gefahrdungsbewertung

Fur jedes Zielobjekte und fur jede Gefahrdung wird gepruft, ob die bislang vorgesehenen IT-
SicherheitsmaRnahmen einen ausreichenden Schutz bieten. Die Prifkriterien sind dabei
Vollstandigkeit, Mechanismenstarke und Zuverlassigkeit.

e Malnahmenauswahl zur Behandlung von Risiken

Die Leitungsebene muss vorgeben, wie die erkannten Risiken behandelt werden sollen. In der Regel
werden dazu Vorschlage und Optionen vom IT-Sicherheitsmanagement ausgearbeitet. Es gibt
folgende Optionen zur Behandlung von Risiken:

e Risiken kdnnen durch entsprechende Sicherheitsmanahmen reduziert werden.

e Risiken kénnen vermieden werden (z. B. durch Umstrukturierung von Geschaftsprozessen
oder des IT-Verbundes).

¢ Risiken kénnen verlagert werden (z. B. durch Outsourcing oder Versicherungen).

e Risiken kdnnen akzeptiert werden.
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Die Entscheidungen, wie die verschiedenen IT-Sicherheitsrisiken zu behandeln sind, sind im IT-
Sicherheitskonzept zu dokumentieren. Dabei muss auch das Restrisiko bewertet und deutlich
dokumentiert werden.

o Konsolidierung des IT-Sicherheitskonzepts

Bevor der originare IT-Grundschutz-Prozess fortgesetzt werden kann, muss das erweiterte IT-
Sicherheitskonzept konsolidiert werden. Dabei werden die Eignung, das Zusammenwirken, die
Benutzerfreundlichkeit und die Angemessenheit der IT-Sicherheitsmanahmen insgesamt tberprift.

Aulerdem wird in der Risikoanalyse auf der Basis von IT-Grundschutz erlautert, wie die Methodik
anzuwenden ist, wenn der IT-Verbund Zielobjekte umfasst, fur die im IT-Grundschutz bislang kein
geeigneter Baustein enthalten ist.

Eine ausflhrliche Darstellung der Methodik findet sich im Originaldokument.

Wichtig: Die Risikoanalyse auf der Basis von IT-Grundschutz ist eine Vorgehensweise, um bei Bedarf
IT-Sicherheitsvorkehrungen zu ermitteln, die Uber die in den 1T-Grundschutz-Katalogen genannten
MaRnahmen hinausgehen. Obwohl diese Methodik gegentiber vielen anderen ahnlichen Verfahren
vereinfacht wurde, ist sie oft mit erheblichem Aufwand verbunden. Um schnellstmdglich die
wichtigsten IT-Sicherheitsprobleme zu beseitigen, ist es manchmal zweckmaRig, zuerst IT-Grund-
schutz vollstandig umzusetzen und erst danach eine erganzende Sicherheitsanalyse durchzufiihren
(abweichend von obigem Schema). Dadurch missen zwar insgesamt einige Schritte 6fter durchlaufen
werden, die IT-Grundschutz-MalRnahmen werden jedoch friiher umgesetzt. Diese alternative Reihen-
folge bietet sich besonders dann an, wenn

1. der betrachtete IT-Verbund bereits realisiert und in Betrieb ist und

2. die vorliegenden Zielobjekte mit den existierenden Bausteinen des IT-Grundschutzes
hinreichend modelliert werden konnen.

Fur geplante 1T-Verbinde oder flr solche mit untypischen Techniken bzw. Einsatzszenarien wird
dagegen die oben abgebildete, origindre Reihenfolge empfohlen. Die folgende Tabelle fasst die
jeweiligen Vor- und Nachteile der beiden alternativen Reihenfolgen zusammen:

Risikoanalyse direkt nach dem Basis-Sicher- Risikoanalyse erst nach vollstandiger
heitscheck Umsetzung der IT-Grundschutz-MafRnahmen
Mdgliche Vorteile: Mdgliche Vorteile:

- Es wird Mehraufwand vermieden, da keine - IT-Grundschutz-MalRnahmen werden frither
Mafnahmen umgesetzt werden, die im umgesetzt, da die Risikoanalyse h&ufig
Rahmen der Risikoanalyse eventuell durch aufwendig ist.
starkere Malinahmen ersetzt werden. - Elementare Sicherheitsliicken werden

- Eventuell erforderliche Hochsicherheits- vorrangig behandelt, bevor fortgeschrittene
maBnahmen werden friher identifiziert und Gefahrdungen analysiert werden.
umgesetzt.

Mdgliche Nachteile: Mdgliche Nachteile:

- IT-Grundschutz-Malinahmen werden spater |-  Es kann Mehraufwand entstehen, da eventuell
umgesetzt, da die Risikoanalyse hédufig einige IT-Grundschutz-MaRnahmen
aufwendig ist. umgesetzt werden, die spater im Rahmen der

- Eventuell werden elementare Sicher- Risikoanalyse durch stérkere Malinahmen
heitsliicken vernachlassigt, wahrend ersetzt werden.
fortgeschrittene Gefahrdungen analysiert - Eventuell erforderliche Hochsicherheits-
werden. malinahmen werden erst spéter identifiziert

und umgesetzt.
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Wichtig ist auBerdem, dass eine Risikoanalyse auf der Basis von IT-Grundschutz hdufig leichter
durchzufiihren ist, wenn sie nacheinander auf kleine Teilaspekte des IT-Verbunds angewandt wird.
Als ersten Schritt kann die Analyse beispielsweise auf die baulich-physische Infrastruktur beschrankt
werden, das heilt auf den Schutz vor Brand, Wasser und unbefugten Zutritt sowie auf die ordnungs-
geméRe Strom- und Klimaversorgung.

Aktionspunkte:

o Festlegen, fiir welche Zielobjekte eine Risikoanalyse durchzufiihren ist, und Begriindung
dokumentieren

e Entscheidung herbeifiihren, ob die Risikoanalysen vor oder nach der Umsetzung der IT-
Grundschutz-Malinahmen durchgefuhrt werden

e BSI-Dokument "Risikoanalyse auf der Basis von IT-Grundschutz" systematisch durcharbeiten
oder fur spater vormerken

e Ergebnisse der Risikoanalysen in das IT-Sicherheitskonzept integrieren

4.6 Realisierung von IT-Sicherheitsmalinahmen

In diesem Kapitel werden verschiedene Aspekte vorgestellt, die bei der Realisierung von IT-Sicher-
heitsmafihahmen beachtet werden miissen. Dabei wird beschrieben, wie die Umsetzung als fehlend
erkannter I1T-SicherheitsmalRnahmen geplant, durchgefiihrt, begleitet und tberwacht werden kann.

Bevor mit der Realisierung von IT-SicherheitsmalRnahmen begonnen werden kann, muss flir das
untersuchte IT-System oder den untersuchten IT-Verbund die IT-Strukturanalyse, die Schutzbedarfs-
feststellung und die Modellierung erfolgt sein. Ebenso miissen die Ergebnisse des Basis-Sicherheits-
checks, also des daran anschlieBenden Soll-Ist-Vergleichs, vorliegen. Sollte fiir ausgewahlte Bereiche
aufgrund eines héheren Schutzbedarfs eine erganzende Sicherheitsanalyse durchgefiihrt worden sein,
so sollten die dabei erarbeiteten MaRnahmenvorschlage ebenfalls vorliegen und nachfolgend bertick-
sichtigt werden.

Ist eine Vielzahl von MaRnahmen zu realisieren und stehen ggf. flir die Realisierung nur beschrankte
Ressourcen an Geld und Personal zur Verfugung, so kann die Realisierung der IT-Sicherheitsmali-
nahmen, wie in den nachfolgenden Schritten beschrieben, vollzogen werden. Ein Beispiel zur Erlau-
terung der Vorgehensweise findet sich am Ende dieses Kapitels.

Sind nur wenige fehlende MaRRnahmen identifiziert worden, deren Umsetzung wenig finanzielle oder
personelle Ressourcen bindet, kann oft ad hoc entschieden werden, wer diese Mallnahmen bis wann
umzusetzen hat. Dies kann einfach und unkompliziert in den Erfassungstabellen des Soll-Ist-Ver-
gleichs dokumentiert werden. In diesem Fall konnen die nachfolgenden Schritte 1, 3 und 4 entfallen.

Schritt 1: Sichtung der Untersuchungsergebnisse

In einer Gesamtsicht sollten zuerst die fehlenden oder nur teilweise umgesetzten IT-Grundschutz-
mafnahmen ausgewertet werden. Dazu bietet es sich an, aus den Ergebnissen des Basis-Sicherheits-
checks alle nicht umgesetzten bzw. nur teilweise umgesetzten Manahmen einschlieBlich ihrer Priori-
taten zu extrahieren und in einer Tabelle zusammenzufassen.

Durch ergénzende Sicherheitsanalysen kdnnen eventuell weitere zu realisierende MalRnahmen identi-
fiziert worden sein. Diese sollten ebenfalls tabellarisch erfasst werden. Diese zusatzlichen MaRnahmen
sollten den vorher betrachteten Zielobjekten der Modellierung und den entsprechenden IT-Grund-
schutz-Bausteinen thematisch zugeordnet werden.

Schritt 2: Konsolidierung der Malinahmen

In diesem Schritt werden zunéchst die noch umzusetzenden IT-Sicherheitsmanahmen konsolidiert.
Falls zusatzliche Sicherheitsanalysen durchgefuhrt wurden, kénnen hierdurch 1T-SicherheitsmaR-
nahmen hinzugekommen sein, die MalRnahmen aus den 1T-Grundschutz-Katalogen erganzen oder
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auch ersetzen. Hierbei wird gepruft, fur welche IT-GrundschutzmaRhahmen die Realisierung entfallen
kann, da zu realisierende héherwertige IT-Sicherheitsmalnahmen sie ersetzen.

Da im IT-Grundschutz flr eine Vielzahl von verschiedenen Organisationsformen und technischen
Ausgestaltungen Empfehlungen gegeben werden, miissen die ausgewahlten Malnahmen eventuell
noch konkretisiert bzw. an die organisatorischen und technischen Gegebenheiten der Institution
angepasst werden. AuBRerdem sollten alle IT-SicherheitsmafRnahmen noch einmal daraufhin Gberpruft
werden, ob sie auch geeignet sind: Sie missen vor den méglichen Gefahrdungen wirksam schiitzen,
aber auch in der Praxis tatséchlich umsetzbar sein, dirfen also z. B. nicht die Organisationsablaufe
behindern oder andere Sicherheitsmanahmen aushebeln. In solchen Féllen kann es notwendig
werden, bestimmte IT-GrundschutzmaBnahmen durch adéquate andere 1T-SicherheitsmalRhahmen zu
ersetzen.

Um auch spater noch nachvollziehen zu kénnen, wie die konkrete Mainahmenliste erstellt und verfei-
nert wurde, sollte dies geeignet dokumentiert werden.

Beispiele:

o In einer ergdnzenden Sicherheitsanalyse wurde festgestellt, dass zusétzlich zu den 1T-Grund-
schutzmalinahmen auch eine chipkartengestitzte Authentisierung und lokale Verschlisselung
der Festplatten an NT-Clients der Personaldatenverarbeitung notwendig sind. Diese zusatzliche
MaRnahme wiirde die MaRnahme M 4.48 Passwortschutz unter Windows NT ersetzen.

o Im Basis-Sicherheitscheck wurde festgestellt, dass die Manahme M 1.24 Vermeidung von
wasserfiihrenden Leitungen nicht realisiert und aufgrund der baulichen Gegebenheiten nicht
wirtschaftlich umsetzbar ist. Stattdessen sollten als ErsatzmaBnahme unter den wasserfilhrenden
Leitungen Wasser ableitende Bleche installiert werden, die gleichzeitig von einem
Wassermelder Gberwacht werden. Die Meldung wird beim Pfortner aufgeschaltet, so dass im
Schadensfall der entstehende Wasserschaden ziigig entdeckt und eingegrenzt werden kann.

Schritt 3: Kosten- und Aufwandsschatzung

Da das Budget zur Umsetzung von IT-Sicherheitsmalinahmen praktisch immer begrenzt ist, sollte fur
jede zu realisierende MaRnahme festgehalten werden, welche Investitionskosten und welcher Perso-
nalaufwand daflr bendtigt werden. Hierbei sollte zwischen einmaligen und wiederkehrenden Investi-
tionskosten bzw. Personalaufwanden unterschieden werden. An dieser Stelle zeigt sich haufig, dass
Einsparungen bei der Technik einen hohen fortlaufenden Personaleinsatz verursachen.

In diesem Zusammenhang ist zu ermitteln, ob alle identifizierten MalRnahmen wirtschaftlich umsetzbar
sind. Falls es MaRnahmen gibt, die nicht finanzierbar sind, sollten Uberlegungen angestellt werden,
durch welche Ersatzmalnahmen sie ersetzt werden kdnnen oder ob das Restrisiko, dass durch die
fehlende Malinahme entsteht, tragbar ist. Diese Entscheidung ist ebenfalls zu dokumentieren.

Stehen die geschéatzten Ressourcen flir Kosten und Personaleinsatz zur Verfugung, so kann zum
néchsten Schritt Gbergegangen werden. In vielen Féllen muss jedoch noch eine Entscheidung herbei-
geflihrt werden, wieviel Ressourcen fiir die Umsetzung der IT-Sicherheitsmanahmen eingesetzt
werden sollen. Hierfur bietet es sich an, fur die Entscheidungsebene (Management, I1T-Leiter, IT-
Sicherheitsbeauftragter,...) eine Présentation vorzubereiten, in der die Ergebnisse der Sicherheits-
untersuchung dargestellt werden. Geordnet nach Schutzbedarf sollten die festgestellten Schwach-
stellen (fehlende oder unzureichend umgesetzte IT-SicherheitsmaBnahmen) zur Sensibilisierung
vorgestellt werden. Dariiber hinaus bietet es sich an, die flr die Realisierung der fehlenden Mal3nah-
men entstehenden Kosten und Aufwéande aufzubereiten. Im Anschluss an diese Prasentation sollte eine
Entscheidung Uber das Budget erfolgen.

Kann kein ausreichendes Budget fiir die Realisierung aller fehlenden MalRnahmen bereitgestellt
werden, so sollte aufgezeigt werden, welches Restrisiko dadurch entsteht, dass einige Malinahmen
nicht oder verzégert umgesetzt werden. Zu diesem Zweck kdnnen die MalRnahmen-Gefahrdungs-
Tabellen aus den Hilfsmitteln zum IT-Grundschutz hinzugezogen werden, um zu ermitteln, welche
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Gefahrdungen nicht mehr ausreichend abgedeckt werden. Das entstehende Restrisiko sollte fir
zufallig eintretende oder absichtlich herbeigefiihrte Gefahrdungen transparent beschrieben und der
Leitungsebene zur Entscheidung vorgelegt werden. Die weiteren Schritte kdnnen erst nach der
Entscheidung der Leitungsebene, dass das Restrisiko tragbar ist, erfolgen, da die Leitungsebene die
Verantwortung fiir die Konsequenzen tragen muss.

Schritt 4: Festlegung der Umsetzungsreihenfolge der MaRnahmen

Wenn das vorhandene Budget oder die personellen Ressourcen nicht ausreichen, um samtliche
fehlenden MaBRnahmen sofort umsetzen zu kénnen, muss eine Umsetzungsreihenfolge festgelegt
werden. Bei der Festlegung der Reihenfolge sollten folgende Aspekte berlicksichtigt werden:

o Die Umsetzungsreihenfolge sollte sich zunéchst an der Lebenszyklus-Einordnung der
MaRnahmen orientieren. In jedem Baustein gibt es eine Ubersicht, welche MaRnahmen in
welcher Lebenszyklus-Phase, also in welcher zeitlichen Reihenfolge umgesetzt werden sollten.
Naturlich sollte mit den MalRnahmen der Phase "Planung und Konzeption" begonnen werden,
bevor diejenigen aus den Phasen "Umsetzung" und "Betrieb™ bearbeitet werden.

o Zu jeder Malinahme wird aul’erdem eine Einstufung angegeben, in wie weit sie fir die IT-
Grundschutz-Qualifizierung erforderlich ist. Die Qualifizierungsstufe (A-Einstieg, B-Aufbau,
C-Zertifikat, Z-Zusétzlich) einer Manahme gibt haufig Hinweise auf den Stellenwert, den die
jeweilige MalRnahme im IT-Sicherheitskonzept hat. A-MalRnahmen sind in vielen Féllen
besonders wichtig und sollten deshalb vorrangig umgesetzt werden.

o Bei einigen MaRnahmen ergibt sich durch logische Zusammenhéange eine zwingende zeitliche
Reihenfolge. So sind zwar die Mainahmen M 2.25 Dokumentation der Systemkonfiguration
und M 2.26 Ernennung eines Administrators und eines Vertreters beide sehr wichtig, aber ohne
Administrator kann M 2.25 kaum umgesetzt werden.

o Manche MalRnahmen erzielen eine grof3e Breitenwirkung, manche jedoch nur eine einge-
schrankte lokale Wirkung. Oft ist es sinnvoll, zuerst auf die Breitenwirkung zu achten.

o Es gibt Bausteine, die auf das angestrebte Sicherheitsniveau eine gréRReren Einfluss haben als
andere. Malinahmen eines solchen Bausteins sollten bevorzugt behandelt werden, insbesondere
wenn hierdurch Schwachstellen in hochschutzbediirftigen Bereichen beseitigt werden. So
sollten immer zunéchst die Server abgesichert werden (z. B. durch Umsetzung des Bausteins B
3.102 Server unter Unix) und dann erst die angeschlossenen Clients.

o Bausteine mit auffallend vielen fehlenden MalRnahmen représentieren Bereiche mit vielen
Schwachstellen. Sie sollten ebenfalls bevorzugt behandelt werden.

Die Entscheidung, welche Sicherheitsmalinahmen ergriffen oder verschoben werden und wo
Restrisiken akzeptiert werden, sollte auch aus juristischen Griinden sorgféltig dokumentiert werden. In
Zweifelsféllen sollten hierfiir weitere Meinungen eingeholt und dies ebenfalls dokumentiert werden,
um in spateren Streitfallen die Beachtung der erforderlichen Sorgfaltspflicht belegen zu kénnen.

Schritt 5: Festlegung der Aufgaben und der Verantwortung

Nach der Bestimmung der Reihenfolge fiir die Umsetzung der Malinahmen muss anschlieend fest-
gelegt werden, wer bis wann welche Malinahmen realisieren muss. Ohne eine solche Festlegung
verzogert sich die Realisierung erfahrungsgeman erheblich bzw. unterbleibt ganz. Dabei ist darauf zu
achten, dass der als verantwortlich Benannte ausreichende F&higkeiten und Kompetenzen zur Umset-
zung der MaRnahmen besitzt und dass ihm die erforderlichen Ressourcen zur Verfiigung gestellt
werden.

Ebenso ist festzulegen, wer fiir die Uberwachung der Realisierung verantwortlich ist bzw. an wen der
Abschluss der Realisierung der einzelnen MalRnahmen zu melden ist. Typischerweise wird die
Meldung an den IT-Sicherheitsbeauftragten erfolgen. Der Fortschritt der Realisierung sollte regel-
méRig nachgeprift werden, damit die Realisierungsauftrage nicht verschleppt werden.
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Der nun fertig gestellte Realisierungsplan sollte mindestens folgende Informationen umfassen:
e Beschreibung des Zielobjektes als Einsatzumfeld,

e Nummer des betrachteten Bausteins,

¢ MaBnahmentitel bzw. Mainahmenbeschreibung,

e Terminplanung fir die Umsetzung,

e Budgetrahmen,

e Verantwortliche fiir die Umsetzung und

e Verantwortliche fiir die Uberwachung der Realisierung.
Schritt 6: Realisierungsbegleitende Malinahmen

Uberaus wichtig ist es, notwendige realisierungsbegleitende MaRnahmen rechtzeitig zu konzipieren
und fir die Realisierung mit einzuplanen. Zu diesen Malinahmen gehdren insbesondere Sensibilisie-
rungsmalnahmen, die darauf zielen, die von neuen IT-SicherheitsmalRnahmen betroffenen Mitarbeiter
tiber die Notwendigkeit und die Konsequenzen der Maltnahmen zu unterrichten und sie fir die
Belange der IT-Sicherheit zu sensibilisieren.

Dariiber hinaus miissen die betroffenen Mitarbeiter geschult werden, die neuen IT-SicherheitsmaR-
nahmen korrekt um- und einzusetzen. Wird diese Schulung unterlassen, kdnnen die Manahmen nicht
umgesetzt werden und verlieren ihre Wirkung. Darlber hinaus wirden sich die Mitarbeiter unzurei-
chend informiert fiihlen, was oft zu einer ablehnenden Haltung gegenuber IT-Sicherheit fuhrt.

Nach der Realisierung und Einfiihrung der neuen 1T-Sicherheitsmafihahmen sollte durch den IT-
Sicherheitsbeauftragten gepriift werden, ob die notwendige Akzeptanz der Mitarbeiter vorhanden ist.
Stellt sich heraus, dass die neuen MaRnahmen nicht akzeptiert werden, ist ein Misserfolg vorpro-
grammiert. Die Ursachen sind herauszuarbeiten und abzustellen. Hierzu reicht meist schon eine
zusétzliche Aufklarung der Betroffenen.
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Beispiel:

Um die obigen Schritte ndher zu beschreiben, wird nachfolgend ein fiktives Beispiel auszugsweise
beschrieben. Zunéchst soll die Tabelle der konsolidierten, zu realisierenden MalRnahmen einschlieBlich
der Kostenschatzungen, die als Ergebnis der Schritte 1 - 3 entsteht, dargestellt werden:

Zielobjekt Bau- MafRnahme Prio- Kosten Bemerkung
stein ritat
1123
Gesamte Organi- | B M 2.11 Regelung des [T a) 0,- Euro
sation 1.9 Passwortgebrauchs b) 2 AT
¢) 0.-Euro/Jahr
d) 0 AT/Jahr
Serverraum R B M 1.24 Vermeidung F | a) 20000.- Euro | Diese MalRnahme ist
3.10 2.4 | von wasserfiuhrenden b) 12 AT nicht wirtschaftlich
Leitungen c) 0.- Euro/Jahr | umsetzbar. Ersatz-
d) 0 AT/Jahr weise wird Mal3-
nahme Z 1 umgesetzt.
Serverraum R B Z 1 Installation von a) 4000.- Euro | Ersetzt Mallhahme
3.10 2.4 Wasser ableitenden b) 3AT M 1.24
Blechen mit Uber- c) 0.- Euro/Jahr
wachung mittels eines d) 0 AT/Jahr
Wassermelders und
Aufschaltung auf den
Pfortner
Server S4 B M 1.28 Lokale unter- | F a) 1000.- Euro
3.10 | brechungsfreie Strom- b) 1 AT
1 versorgung c) 0.-Euro/Jahr
d) 0 AT/Jahr
Gruppe Clients C1| B | Z 2 chipkartengestiitzte a) 1400.- Euro Diese zusatzliche
3.20 | Authentisierung und b) 2 AT MafRnahme ersetzt die
7 | lokale Verschlisselung c) 0.- Euro/Jahr | MalRnahme M 4.1 in
der Festplatten d) 2 AT/Jahr Baustein B 1.9.

Legende:

e MaRnahme

Z 1 = Zusatzmafinahme 1 (zusétzlich zu 1T-GrundschutzmalRnahmen)
e Prioritaten

T = teilweise erfillt, F = fehlt, ist nicht realisiert

e Kosten:

a) = einmalige Investitionskosten

b) = einmaliger Personalaufwand (AT = Arbeitstage)

¢) = wiederkehrende Investitionskosten

d) = wiederkehrender Personalaufwand (AT = Arbeitstage)
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Als néchstes wird der tabellarische Realisierungsplan dargestellt, der sich nach der Management-

entscheidung aus obiger Tabelle ergeben wiirde.

Realisierungsplan (Stand 01.09.2004)

Zielobjekt | Bau- MaRnahme Umset- | Verant- | Budgetrahmen | Bemer-
stein zung bis | wortlich kung
Gesamte B 19| M211Regelung des | 31.12.04 | a) Herr a) 0,- Euro
Organisation Passwortgebrauchs Miller b) 2 AT
b) Frau | c) 0.-Euro/Jahr
Meier d) 0 AT/Jahr
Serverraum | B 2.4 | Z1 Installation von | 30.04.05 | a)Herr | a) 1000.- Euro | Installa-
R 3.10 Wasser ableitenden Schmitz b) 1 AT tion der
Blechen mit Uberwa- b) Herr |c) 0.- Euro/Jahr | Bleche
chung mittels eines Hofmann| d) 0 AT/Jahr | lediglich
Wassermelders und unter
Aufschaltung auf den frisch- und
Pfortner abwasser-
fiihrenden
Leitungen
Server S4 B M 1.28 Lokale unter- | 31.10.04 | a) Herr | a) 500.- Euro
3.101 | brechungsfreie Strom- Schulz b) 1 AT
versorgung b) Frau | c) 0.-Euro/Jahr
Meier d) 0 AT/Jahr
Gruppe B | Z 2 chipkartengestiitzte | 31.12.04 | a) Herr | a) 1400.- Euro
Clients C1 | 3.207 | Authentisierung und Schulz b) 2 AT
lokale Verschliisselung b) Frau | c) 0.- Euro/Jahr
der Festplatten Meier d) 2 AT/Jahr
Legende:

e Verantwortlich:

a) = Verantwortlich fur die Umsetzung der MalRnahme

b) = Verantwortlich fir die Kontrolle der Umsetzung

e Budgetrahmen: Fir die Realisierung der MalRnahme stehen zur Verfligung

a) = einmalige Investitionskosten

b) = einmaliger Personalaufwand (AT = Arbeitstage)

c¢) = wiederkehrende Investitionskosten

d) = wiederkehrender Personalaufwand (AT = Arbeitstage)
Aktionspunkte:

o Fehlende oder nur teilweise umgesetzte 1T-Grundschutz-Mallnahmen oder erganzende
SicherheitsmalRnahmen in einer Tabelle zusammenfassen

e IT-SicherheitsmalRnahmen konsolidieren, das heift, tberfliissige Malnahmen streichen,
allgemeine MalRnahmen an die Gegebenheiten anpassen und alle MalRnahmen auf Eignung priifen

e Einmalige und wiederkehrende Kosten und Aufwande fiir die umzusetzenden MalRnahmen

ermitteln

e ErsatzmafRinahmen fir nicht finanzierbare oder nicht leistbare Maltnahmen ermitteln
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e Entscheidung herbeiftihren, welche Ressourcen furr die Umsetzung der MaRnahmen eingesetzt
werden sollen

e Gegebenenfalls Restrisiko aufzeigen und Entscheidung der Leitungsebene einholen

e Umsetzungsreihenfolge flr die MalRnahmen festlegen, begriinden und dokumentieren
e Termine fir die Umsetzung festlegen und Verantwortung zuweisen

o Verlauf der Umsetzung und Einhaltung der Termine tberwachen

o Betroffene Mitarbeiter schulen und sensibilisieren

e Prifen, ob die IT-Sicherheitsmanahmen akzeptiert werden und gegebenenfalls nachbessern
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5 Aufrechterhaltung der IT-Sicherheit und kontinuierliche
Verbesserung

Um den IT-Sicherheitsprozess aufrecht zu erhalten und kontinuierlich verbessern zu kénnen, missen
nicht nur angemessene I1T-Sicherheitsmanahmen implementiert und Dokumente fortlaufend aktuali-
siert werden, sondern auch der IT-Sicherheitsprozess muss regelméRig auf seine Effektivitat und
Effizienz hin Gberpruft werden. Eine Erfolgskontrolle und Bewertung des IT-Sicherheitsprozesses
durch die Leitungsebene sollte regelmaRig stattfinden (Managementbewertung). Bei Bedarf (z. B. bei
der Haufung von IT-Sicherheitsvorfallen oder gravierenden Anderung der Rahmenbedingungen) muss
auch zwischen den Routineterminen getagt werden. Alle Ergebnisse und Beschliisse miissen nach-
vollziehbar dokumentiert werden.

Zur Effizienzprifung und —Verbesserung des IT-Sicherheitsprozesses sollten Verfahren und Mecha-
nismen etabliert werden, die einerseits die Realisierung der beschlossenen MalRhahmen und anderer-
seits ihre Wirksamkeit und Effizienz uberpriifen. Die IT-Sicherheitsstrategie sollte daher auch Leit-
aussagen zur Messung der Zielerreichung machen. Grundlagen fir solche Messungen kénnen bei-
spielsweise sein:

o Detektion, Dokumentation und Auswertung von IT-Sicherheitsvorféllen

e Durchfiihrung von Ubungen und Tests zur Simulation von Sicherheitsvorfallen und Dokumen-
tation der Ergebnisse

e interne und externe Audits
e Zertifizierung nach festgelegten IT-Sicherheitskriterien

Die Erfolgskontrolle der umgesetzten Mal3nahmen sollte im Rahmen von internen Audits erfolgen.
Dabei ist es wichtig, dass solche Audits nicht von denjenigen durchgefiihrt werden, die die Sicher-
heitskonzeption entwickelt haben. Hierflr kann es sinnvoll sein, externe Experten mit der
Durchfiihrung solcher Priifungsaktivitaten zu beauftragen.

Da der Aufwand bei Audits von der Komplexitat und GroRRe des IT-Verbunds abhéngt, sind die
Anforderungen auch fur kleine Behdérden und Unternehmen sehr gut umzusetzen. Ein jéhrlicher
technischer Check von IT-Systemen, eine Durchsicht vorhandener Dokumentationen, um die Aktua-
litat zu prifen, und ein Workshop, bei dem Probleme und Erfahrungen mit dem IT-Sicherheitskonzept
besprochen werden, kann unter Umsténden in kleinen Institutionen schon ausreichend sein.

Aktionspunkte:
e Messung der Zielerreichung in die IT-Sicherheitsstrategie integrieren
o Realisierung der beschlossenen Malinahmen berprifen

e Wirksamkeit und Effizienz der beschlossenen MalRnahmen Uberprifen

5.1 Uberprifung des IT-Sicherheitsprozesses in allen Ebenen

Die Uberpriifung des 1T-Sicherheitsprozesses ist unabdingbar, damit einerseits Fehler und Schwach-
stellen erkannt und abgestellt werden kdnnen und andererseits der IT-Sicherheitsprozess in Bezug auf
seiner Effizienz optimiert werden kann. Ziel dabei ist unter Anderem die VVerbesserung der Praxis-
tauglichkeit von Strategie, MalRnahmen und organisatorischen Ablaufen.

Die wesentlichen Aspekte, die dabei betrachtet werden miissen, werden im Folgenden dargestellt.
Umsetzung des Realisierungsplans

Anhand der Aufgabenliste und der zeitlichen Planung, die im Realisierungsplan enthalten sein mussen,
kann uUberprift werden, ob und inwieweit dieser eingehalten wurde. Wichtige VVoraussetzung fir die
Einhaltung der geplanten 1T-Sicherheitsma3nahmen ist die angemessene Ressourcenplanung. Daher
ist es sinnvoll, bei der Uberpriifung darauf zu achten, ob ausreichende finanzielle und personelle
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Ressourcen zur Verfiigung gestellt wurden. Die Uberpriifung des 1T-Sicherheitsprozesses dient nicht
nur zur Kontrolle der Aktivitdten im Rahmen des IT-Sicherheitskonzeptes, sondern auch zur
rechtzeitigen Wahrnehmung von Planungsfehlern und zur Anpassung der IT-Sicherheitsstrategie,
wenn sich diese als unrealistisch erweist.

Eignung der IT-Sicherheitsstrategie

Um den IT-Sicherheitsprozess erfolgreich steuern und lenken zu kdnnen, muss die Geschaftsleitung
einen Uberblick dartiber haben, inwieweit IT-Sicherheitsziele mit Hilfe der eingesetzten IT-
Sicherheitsstrategie tatséchlich erreicht werden konnten.

Aktualitat von Sicherheitszielen, Rahmenbedingungen und Sicherheitskonzeption

In einer langeren Perspektive ist es auch notwendig, die gesetzten IT-Sicherheitsziele und
Rahmenbedingungen zu Uberpriifen. Gerade in schnelllebigen Branchen ist eine entsprechende
Anpassung der IT-Sicherheitsleitlinie und der IT-Sicherheitsstrategie in diesem Fall von elementarer
Bedeutung.

Auch betriebliche Anderungen (z. B. Einsatz neuer IT-Systeme, Umzug) und organisatorische
Anderungen (z. B. Outsourcing) miissen schon bei ihrer Planungsphase mit in die IT-
Sicherheitskonzeption eingebunden werden. Die IT-Sicherheitskonzeption und die dazugehdrigen
Dokumentation muss nach jeder relevanten Anderung aktualisiert werden. Dies muss auch im
Anderungsprozess der Institution berticksichtigt werden. Dafiir muss der IT-Sicherheitsprozess in das
Anderungsmanagement der Institution integriert werden.

Wirtschaftlichkeitsbetrachtung

Ein anderer Punkt, der unter konstanter Beobachtung bleiben sollte, ist Wirtschaftlichkeit der IT-
Sicherheitsstrategie und von spezifischen IT-Sicherheitsmafnahmen. Die Kosten fur die IT-Sicherheit
ist zwar sehr schwer zu ermitteln, es ist aber oft hilfreich, flr die weitere Planung zu Uberprifen, ob
die tatsachlich angefallenen Kosten den urspriinglich geplanten Kosten entsprechen oder ob alternativ
andere, ressourcenschonendere IT-Sicherheitsmainahmen eingesetzt werden kénnen. Ebenso ist es
wichtig, regelmaRig den Nutzen der vorhandenen IT-SicherheitsmalBnahmen herauszuarbeiten.

Ubernahme der Ergebnisse in den IT-Sicherheitsprozess

Die Ergebnisse der Erfolgskontrolle sind flr die Verbesserung des IT-Sicherheitsprozesses notwendig.
Es kann sich dabei herausstellen, dass die IT-Sicherheitsziele, die IT-Sicherheitsstrategie oder das IT-
Sicherheitskonzept gedndert und die 1T-Sicherheitsorganisation den Erfordernissen angepasst werden
sollten. Unter Umstanden ist es sinnvoll, grundlegende Anderungen an der 1T-Umgebung
vorzunehmen oder Geschéftsprozesse zu verandern, z. B. wenn IT-Sicherheitsziele nicht oder nur
umsténdlich (und damit teuer) erreicht werden kdnnen. Wenn grolRere Veranderungen vorgenommen
und umfangreiche Verbesserungen umgesetzt werden, schlief3t sich der Management-Kreislauf wieder
und es wird erneut mit der Planungsphase begonnen.

Die Uberpriifungen zu den einzelnen Themen miissen von geeigneten Personen durchgefiihrt werden,
die die notwendigen Kompetenz und Unabhangigkeit gewéhrleisten kdnnen. Vollstandigkeits- und
Plausibilitatskontrollen sollten nicht durch die Ersteller der Konzepte durchgefiihrt werden. Priifer-
gebnisse und Berichte sind im Allgemeinen als kritisch und hochvertraulich zu betrachten und missen
daher besonders gut geschitzt werden.

Aktionspunkte:

¢ Rollenkonflikt zwischen Ersteller und Priifer beachten und Vertraulichkeit der Untersuchungs-
ergebnisse sicherstellen

e Einhaltung des Realisierungsplans prufen
e Eignung und Aktualitdt von Sicherheitszielen, -strategien und -konzeption priifen

e Angemessenheit der bereitgestellten Ressourcen und die Wirtschaftlichkeit der Sicherheits-
strategie und -maf3nahmen uberprifen
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e Ergebnisse der Uberpriifungen in Form von Verbesserungen in den IT-Sicherheitsprozess
einflieRen lassen

5.2 Informationsfluss im IT-Sicherheitsprozess
Berichte an die Leitungsebene

Damit die Geschafts- bzw. Behdrdenleitung die richtigen Entscheidungen bei der Steuerung und
Lenkung des IT-Sicherheitsprozesses treffen kann, benétigt sie die dafur notwendigen Informationen.
Diese sollten in Managementreporten aufbereitet werden, die unter Anderem folgende Punkte abde-
cken sollten:

e Ergebnisse von Audits
e Berichte uber IT-Sicherheitsvorfalle
o Berichte uber bisherige Erfolge und Probleme beim IT-Sicherheitsprozess

Die Leitungsebene muss von der IT-Sicherheitsorganisation regelméRig in angemessener Form ber
die Ergebnisse der Uberpriifungen und den Status des IT-Sicherheitsprozesses informiert werden.
Dabei sollten Probleme, Erfolge und Verbesserungsmdglichkeiten aufgezeigt werden. Die Leitungs-
ebene nimmt die Management-Berichte zur Kenntnis und veranlasst eventuell notwendige Mal3nah-
men.

Dokumentation

Aus zahlreichen Grinden ist die Dokumentation des IT-Sicherheitsprozesses auf allen Ebenen
entscheidend fur dessen Erfolg. Dazu gehdren unter Anderem, dass nur durch ausreichende Doku-
mentation:

e getroffene Entscheidungen nachvollziehbar werden,
e Prozesse wiederholbar sind und standardisiert werden konnen,
e Schwéchen- und Fehler erkannt werden kdnnen, so dass sie in Zukunft vermieden werden kénnen.

Abhéngig vom Gegenstand und vom Verwendungszweck einer Dokumentation konnen folgende
Arten von Dokumentationen unterschieden werden:

e Technische Dokumentation und Dokumentation von Arbeitsabldufen (Zielgruppe: Experten)

Hier wird der aktuelle Stand von Geschaftsprozessen und der damit verbundenen IT-Systeme und
Anwendungen beschrieben. Oft ist das Detailniveau technischer Dokumentationen ein Streitthema.
Ein pragmatischer Ansatz fiir die Erstellung von verwendbaren Dokumentationen ist es, dass andere
Personen mit vergleichbarer Expertise in diesem Bereich sie nachvollziehen kdnnen missen und dass
der Administrator zwar auf sein Wissen, aber nicht auf sein Gedachtnis angewiesen sein muss, um die
Systeme und Anwendungen wieder herzustellen. Bei Sicherheitstibungen und Sicherheitsvorfallen
sollte die Qualitat der vorhandenen Dokumentationen bewertet werden und die gewonnenen Erkennt-
nisse zur Verbesserung genutzt werden. Zu solcher Art von Dokumentationen gehdren:

e Installations- und Konfigurationsanleitungen

e Anleitungen fir den Wiederanlauf nach einem Sicherheitsvorfall

e Dokumentation von Test- und Freigabeverfahren

e Anweisungen fur das Verhalten bei Stérungen und IT-Sicherheitsvorféllen
e Anleitungen fur IT-Benutzer (Zielgruppe: IT-Benutzer)

IT-SicherheitsmaBnahmen miissen fur die IT-Benutzer verstandlich dokumentiert werden. Darliber
hinaus mussen die Mitarbeiter tGber die Existenz und Bedeutung dieser Richtlinien informiert sein und
sie mlssen entsprechend geschult sein, so dass sie diese problemlos einhalten kénnen. Diese Gruppe
von Dokumentationen umfasst:
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e  Arbeitsabldufe und organisatorische Vorgaben
e technische IT-Sicherheitsmanahmen
e  Verhalten bei IT-Sicherheitsvorféllen
e Aufzeichnung von Managemententscheidungen (Zielgruppe: Leitungsebene)

IT-Sicherheitsstrategie, Richtlinien und weitere grundlegende Entscheidungen zum IT-
Sicherheitsprozess miissen aufgezeichnet werden, damit diese jederzeit nachvollziehbar und
wiederholbar sind.

Informationsfluss und Meldewege

Fur die Aufrechterhaltung des IT-Sicherheitsprozesses ist die zeitnahe Aktualisierung der Meldewege
und der Vorgehensweise fur den Informationsfluss von elementarer Bedeutung. Dar(iber hinaus bieten
die Ergebnisse aus durchgefiihrten Ubungen, Tests und Audits auch eine niitzliche Grundlage fiir die
Verbesserung des Informationsflusses.

Nutzung von Synergieeffekten fiir den Informationsfluss

Viele Institutionen haben bereits Prozesse fir die Bereitstellung von Dienstleistungen oder den IT-
Support definiert. Haufig gelingt es, Synergieeffekte zu nutzen und IT-Sicherheitsaspekte in bereits
bestehende Prozesse einzugliedern. Beispielsweise konnten Meldewege fiir IT-Sicherheitsvorfélle in
den IT-Support integriert werden oder die Kapazitatsplanung um Aspekte der Notfallvorsorge
erweitert werden.

Viele Informationen, die aus Sicherheitsgriinden erhoben werden, kénnen auch zu anderen Zwecken
genutzt werden. Ebenso haben IT-Sicherheitsmalnahmen auch andere positive Nebeneffekte,
besonders die Optimierung von Prozessen zahlt sich aus. Beispielsweise ist die Bestimmung von
Informationseigentiimern oder die Einstufung von Informationen nach einheitlichen
Bewertungskriterien fiir viele Bereiche einer Institution relevant. Ein Uberblick lber die Abhéngigkeit
von Geschéftsprozessen von IT-Systemen und IT-Anwendung ist ebenfalls nicht nur fur das IT-
Sicherheitsmanagement sinnvoll. Er ermdglicht z. B. auch die exakte Zuordnung von IT-Kosten, die
oftmals als Gemeinkosten umgelegt werden, auf einzelne Geschéaftsprozesse oder Produkte.

Aktionspunkte:

e Leitungsebene tiber die Ergebnisse von Uberpriifungen und den Status des IT-Sicherheitspro-
zesses informieren

e Gegebenenfalls Entscheidungen tber erforderliche Korrekturmafnahmen einholen

o Alle Teilaspekte des gesamten I1T-Sicherheitsprozesses nachvollziehbar dokumentieren und die
Dokumentation auf dem aktuellen Stand halten

o Bei Bedarf die Qualitit der Dokumentation bewerten und gegebenenfalls nachbessern oder
aktualisieren

e Meldewege, die den IT-Sicherheitsprozess betreffen, auf dem aktuellen Stand halten

e Synergien zwischen dem IT-Sicherheitsprozess und anderen Managementprozessen ausfindig
machen

5.3 IT-Grundschutz-Zertifizierung

Um die erfolgreiche Umsetzung von IT-Grundschutz-Mafinahmen nach auRen transparent machen zu
kdnnen, hat das BSI ein Zertifizierungsschema nach IT-Grundschutz entwickelt. Das 1T-Grundschutz-
Zertifikat oder auch ein IT-Grundschutz-Testat bietet Unternehmen und Behdrden die Méglichkeit,
ihre Bemihungen um IT-Sicherheit transparent zu machen. Dies kann sowohl gegeniiber Kunden als
auch gegeniiber Geschaftspartnern als Qualitatsmerkmal dienen und somit zu einem Wettbewerbs-
vorteil fihren.
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Dabei sind die Interessen an einem IT-Grundschutz-Zertifikat vielfaltig:

o IT-Dienstleister méchten mit Hilfe dieses Zertifikats einen vertrauenswirdigen Nachweis fiihren,
dass sie die Maltnahmen nach dem IT-Grundschutz realisiert haben.

o Kooperierende Unternehmen mdchten sich dariiber informieren, welchen Grad von IT-Sicherheit
ihre Geschéftspartner zusichern kdnnen.

e Von Institutionen, die an ein Netz neu angeschlossen werden, wird der Nachweis darlber verlangt,
dass sie eine ausreichende IT-Sicherheit besitzen, damit durch den Anschluss ans Netz keine
untragbaren Risiken entstehen.

e Unternehmen und Behorden méchten dem Kunden bzw. Birger gegeniber ihre Bemiihungen um
eine ausreichende IT-Sicherheit deutlich machen.

Da der IT-Grundschutz mit seinen Empfehlungen von Standard-Sicherheitsmalinahmen inzwischen
einen Quasi-Standard fur IT-Sicherheit darstellt, bietet es sich an, dies als allgemein anerkanntes
Kriterienwerk flir IT-Sicherheit zu verwenden.

Kosten und Aufwand fir den Erwerb eines IT-Grundschutz-Zertifikats sind (vergleichsweise) gering.
Unter Umsténden kann es allerdings fur ein Unternehmen oder eine Behdrde recht aufwandig sein, die
MafRnahmenempfehlungen der IT-Grundschutz-Kataloge vollstandig umzusetzen. Um auch diesen
Organisationen eine Moglichkeit zu geben, ihr Bemiihen um IT-Sicherheit nach auf?en hin zu verdeut-
lichen, gibt es zwei Vorstufen des IT-Grundschutz-Zertifikats:

o Das Auditor-Testat "Einstiegsstufe" kann nach Umsetzung der unabdingbaren Standard-
SicherheitsmalRnahmen des IT-Grundschutzes erteilt werden (Umsetzung aller Manahmen der
Stufe A),

e Das Auditor-Testat "Aufbaustufe™ kann nach Umsetzung der wichtigsten Standard-Sicher-
heitsmalRnahmen erteilt werden (Umsetzung aller MaBnahmen der Stufe A und B).

Fir beide Qualifizierungsstufen ist eine Priifung durch einen externen Auditor erforderlich. Nach der
Erstellung eines Auditreports auf der Grundlage der Audit-Verfahrensbeschreibung (im Dokument
"Zertifizierung nach 1SO 27001 auf der Basis von IT-Grundschutz - Prifschema fur 1SO 27001
Audits™), in dem die Prifung der Umsetzung aller fir die Qualifizierungsstufe erforderlichen Mal3-
nahmen dokumentiert wird, kann ein Testat durch einen lizenzierten Auditor abgegeben werden. Die
Zertifizierungsstelle pruft die Auditreporte von Testaten nicht, kann sie sich aber fur Rickfragen
vorlegen lassen. Die Testate sind zwei Jahre giltig und kénnen, da sie Vorstufen zum Zertifikat sind,
nicht verlangert werden. Eine Re-Qualifizierung ist nur auf eine hohere Stufe mdglich.

Grundlage fur die Vergabe eines IT-Grundschutz-Zertifikats ist ebenfalls die Durchfiihrung eines
Audits durch einen externen, beim BSI lizenzierten Auditor. Das Ergebnis des Audits ist ein Auditre-
port, der der Zertifizierungsstelle vorgelegt wird, die iber die Vergabe des IT-Grundschutz-Zertifikats
entscheidet. Kriterienwerke des Verfahrens sind neben der Norm ISO 27001 die in diesem Dokument
beschriebene IT-Grundschutz-Vorgehensweise und die IT-Grundschutz-Kataloge des BSI in ihrer
jeweils aktuellen Fassung bzw. der unmittelbar vorhergehenden Versionen. Die Audit-Verfahrensbe-
schreibung beschreibt die Vorgehensweise zur Prifung des Auditreports und zur Vergabe des IT-
Grundschutz-Zertifikats.

Um als IT-Grundschutz-Auditor lizenziert zu werden, missen Auditoren zunéchst ihre fachliche
Kompetenz belegen. Dazu miissen die Kenntnisse bzgl. IT-Grundschutz und Qualifizierungsschema
fundiert dargelegt werden. Notwendig ist der Nachweis von mindestens zweijahriger Berufserfahrung
im Umfeld IT-Sicherheit und der Bearbeitung von mindestens drei Projekten mit Bezug zum IT-
Grundschutz. Darlber hinaus missen die angehenden Auditoren an einer Schulung zum Qualifizie-
rungsschema teilnenmen. Im Anschluss an diese Schulung wird das BSI eine Priifung der erworbenen
Kenntnisse durchfiihren und bei Erfolg die Lizenz vergeben. Eine Lizenz ist firr einen Zeitraum von 5
Jahren gultig. Alle lizenzierten Auditoren sind vom BSI unter www.bsi.bund.de/gshb/zert veroffent-
licht.
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Uber ein IT-Grundschutz-Zertifikat wird zunachst nachgewiesen, dass im betrachteten Verbund IT-
Grundschutz erfolgreich umgesetzt worden ist. Dariiber hinaus zeigt ein IT-Grundschutz-Zertifikat
auch, dass in der jeweiligen Institution

e IT-Sicherheit ein anerkannter Wert ist,
o ein funktionierendes IT-Sicherheitsmanagement vorhanden ist und aulerdem
e zu einem bestimmten Zeitpunkt ein definiertes IT-Sicherheitsniveau erreicht wurde.

Weitere Informationen zur Zertifizierung und zur Lizenzierung als IT-Grundschutz-Auditor finden
sich unter www.bsi.bund.de/gshb/zert/schema.htm

Aktionspunkte:
¢ Informationen des BSI zum Qualifizierungs- und Zertifizierungsschema fiir IT-Grundschutz lesen

e Prifen, ob die Bemihungen um IT-Sicherheit anhand eines 1T-Grundschutz-Zertifikats oder
Auditor-Testats transparent gemacht werden sollen

e Gegebenenfalls prifen, ob das IT-Sicherheitsmanagement und der IT-Sicherheitszustand die
entsprechenden Voraussetzungen erfillen

e Gegebenenfalls den Qualifizierungs- beziehungsweise Zertifizierungsprozess initiieren
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